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TERRORISM
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Centrum Prewencji Terrorystycznej Terrorism Prevention Centre of Excellence
to jednostka Agencji Bezpieczenstwa is a department of the Internal Security
Wewnetrznego zajmujgca sie szeroko Agency (ABW) which deals with terrorism
pojety profilaktykg antyterrorystyczng. prevention.

Kluczowym elementem dziatalnosci The key element of the Centre’s activity is
Centrum jest rozpowszechnianie wiedzy the dissemination of knowledge about

na temat zapobiegania zagrozeniom preventing terrorist threats. In this regard,
o charakterze terrorystycznym. W tym Centre organizes trainings and prepares
zakresie CPT ABW organizuje szkolenia educational materials.

i warsztaty oraz przygotowuje materiaty

edukacyjne.

@ ‘ ,Ksztattowanie kultury bezpieczenstwa
@ poprzez budowanie swiadomosci

- antyterrorystycznej w spoteczenstwie”
”Shaping the security culture by building
CT awareness in society”

Wiecej informacji o dziatalnosci CPT ‘ \
ABW znajdziesz na stronie: ) TERRORISM

www.tpcoe.gov.pl 14 ) PREVENTION
More information about the i [ . e Centre of Excellepce
activities of TPCoE can be found at: ' : Y
www.tpcoe.gov.pl/cpe
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Broszura Prewenc;ji
Terrorystycznej

Broszura jest efektem pracy Centrum
Prewencji Terrorystycznej Agencji
Bezpieczenstwa Wewnetrznego. Powstata
na bazie wiedzy eksperckiej
funkcjonariuszy ABW, konsultacji

z ekspertami krajowymi i zagranicznymi
oraz doswiadczen zbieranych podczas
spotkan z przedstawicielami stuzb

i instytucji w Polsce i poza jej granicami.

Broszura jest zbiorem wybranych zalecen i algorytmow
zachowan w sytuacjach o charakterze terrorystycznym.
Stanowi podsumowanie najlepszych praktyk
rekomendowanych przez CPT ABW.

Brochure is a collection of selected recommendations and
procedures in terrorist situations. It is a summary of the
best practices recommended by the TPCoE.
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Radykalizacja

Radicalisation

Radykalizacja jest procesem, w ktérym
osoba lub grupa, pod wptywem réznych
czynnikow, przybiera coraz bardziej
skrajne poglady i zaczyna akceptowac
wykorzystanie przemocy w celu realizacji
swoich zamiaréw lub zamanifestowania
swoich przekonan.

W wyniku radykalizacji osoba moze uznad,
ze jedynym sposobem realizacji swoich
zamiarow jest terroryzm. Motywacje
moga by¢ rézne — polityczne, religijne,
ideologiczne albo osobiste. Czynnikiem
wspolnym jest cheé bezprawnego uzycia
sity przeciwko osobom lub mieniu w celu
zastraszenia i/lub wymuszenia okre$lonej
reakcji na danej grupie ludnosci lub catym
panstwie.

Radicalisation is a process in which

a person or a group, under the influence
of various factors, adopts increasingly
extreme views and begins to accept the
use of violence in order to achieve their
intentions or manifest their beliefs.

As a result of radicalization, a person
may find that terrorism is the only way
to achieve their intentions. Motivations
can be different - political, religious,
ideological or personal. The common
factor is the will to use violence against
people or property in order to
intimidate and/or force a specific
reaction on a given group of people or
the entire country.

Na decyzje o przeprowadzeniu
zamachu moze wptynac¢ wiele réznych
czynnikdéw, a sprawcg ataku moze
zostac osoba, ktora nie wyrdzniata sie
wczesniej agresywnym zachowaniem.
Niezaleznie od tego ile proces
radykalizacji danej oze

The decision to carry out an attack
may be influenced by many different
factors, and the perpetrator of an
attack may be a person who has not
previously been distinguished by

_ aggressive behaviour. Regardless of

RoW long a person's radicalisation

8ss takes, it can lead to terrorism.




Rozpoznanie zmiany
0s0b z naszego otocz
i zakwalifikowanie jejjakofradykalizacji
nie jest proste. Po przedstawiono
przyktady zachowan wskazujgce
na proces radykalizacji danej osoby.
Nie jest to peten katalog, a jedynie
wybrane przyktady, ktore moga
Swiadczy¢ o znacznym stopniu
radykalizacji.

wyfacznie z nowopoznanymi osobami

def to effectively prevent terrorist
ks, it is essential to quickly

of radicalisaion*=not-ery by the

It is not easy to recognize behaviour
changes among people around us and
classify them as part of the
radicalisation process. The following are
examples of behaviour that indicate an
individual is in process of radicalisation.
It is not a complete catalogue, but only
selected examples that may indicate

a significant degree of radicalisation.

Bchowania swiadczace o radykalizacji:
ehavioral indicators of radicalization:

» Catkowite zerwanie wiezi z rodzing i/lub znajomymi oraz utrzymywanie relacji

¢ Usprawiedliwianie uzycia przemocy w celu obrony sprawy lub ideologii

e Ukrywanie nowego
¢ Nawigzywanie reI

zZwigza
ta, mecz
yrazanie nienawisci

5
* Breaking ties with fami and/or frien
new acquaintances

ia przed cztonkami rodziny i bliskimi

ami lub grupami o pogladach ekstremistycznych
ia szkotg lub praca

ch z ekstremistycznymi ugrupowaniami
astwo lub inne mesjanistyczne wizje

obec innych ©so6b lub grup

‘and 6n|y maintaining relationships with

e Justifying the use of VIoIe?é, to defend a cause or ideology

_~*Hiding a new lifestyle from family members and loved ones

e Establishing relationships with individuals or groups with exth}Tt views
\\

« Suddenly losing interest in school or work

e Using symbols and signs associated with extremist groups,
* Beliving in a sudden end of the world, martyrdom, or. other messianic visions
e Expressing hatred towards other individuals or groups

-ognize and counteract-the'symptoms
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Zachowania Swiadczgce o zaawansowanym
stopniu radykalizacji:

Behavioral indicators of an advanced
degree of radicalization:

¢ Branie udziatu w dziataniach grupy ekstremistycznej

¢ Rekrutuowanie lub namawianie oséb do przytgczenia sie do grupy
ekstremistycznej lub ekstremistycznego przedsiewziecia

¢ Kontaktowanie sie (réwniez przez Internet) z grupami lub osobami znanymi

ze skrajnych pogladéw

¢ Odwiedzanie radykalnych stron i foréw internetowych

¢ Planowanie lub popetnianie aktéw przemocy inspirowane radykalnymi poglgdami
¢ Pozyskiwanie lub cheé pozyskania nielegalnej broni lub materiatéw wybuchowych
¢ Planowanie podrézy do strefy konfliktu lub regionu, w ktérym aktywne sg
ugrupowania terrorystyczne

e Taking part in the activities of an extremist group

e Recruting or persuading individuals to join an extremist group or an extremist
enterprise

¢ Contacting groups or people known to have extreme views (also via the Internet)
e \isiting radical websites and forums

e Planning or committing acts of violence inspired by radical views

¢ |llegally learning about or seeking to acquire weapons (firearms, explosives etc.)
e Planning a trip to a conflict zone or region where terrorist groups are active




Jezeli zauwazysz, ze osoba z Twoj
otoczenia sie radykalizuje, postaraj
zrozumiec jej problemy i przedstaw
alternatywne sposoby rozwigzania
sytuacji. Nie wdawaj sie w spory i nie
wysmiewaj cudzych pogladéw, gdyz
moze to przyspieszyc¢ radykalizacje.
Nie ma jednego sposobu na zatrzymanie
lub odwrdcenie procesu radykalizacji,
jednak najgorsze co mozemy zrobic
to zignorowad problem i nie podjac
zadnych dziatan.

If you find that someone around you

is radicalizing, try to understand their
problems and present them with
alternative solutions to the situation.

Do not argue or make fun of someone
else's views, as this may accelerate
radicalization. There is no single way

to stop or reverse the radicalization
process, but the worst we can do is ignore
the problem and take no action.

Jesli jednak osoba tamie prawo lub planuje dokonanie aktu przemocy =
poinformuj stuzby pod numerem 112. Tego rodzaju zachowania Swiadcz
o bardzo zaawansowanym stopniu radykalizacji. Jezeli ktos sugeruje badz ¢
zartuje o checi dokonania aktu przemocy — nie bagatelizuj tego rodzaju zac

- 0OOOOOOOOOCOO&OOOOOOOOOOOO

However, if the person is breaking the law or is planning to commit an act of
violence - call 112. This kind of behaviour indicates a very advanced degree of
radicalization. If someone suggests or even jokes about the will to commit an act
of violence- do not underestimate this type of behaviour!



Mobilizacja
Mobilisation

Gdy dana osoba lub grupa podejmuje
decyzje o przeprowadzeniu zamachu
terrorystycznego — nastepuje faza
mobilizacji. Polega ona na
przygotowywaniu sie do popetnienia
aktu przemocy. Ataki terrorystyczne
czesto wymagajg dtugich przygotowan
oraz kontaktu sprawcow z innymi
osobami. Wysoka swiadomos¢ spoteczna
pozwoli wykryé znamiona tego rodzaju
przygotowan oraz wptynie posrednio na
sprawcow. Potencjalni terrorysci mogg
odstgpi¢ od préb zdobycia broni palnej,
czy materiatéw wybuchowych w obawie
przed dekonspiracjg planow.

Jezeli dana osoba:
If the person:

When a person or a group decides

to carry out a terrorist attack, the
mobilization phase begins. It means
preparing to commit an act of violence.
Terrorist attacks often require long
preparation and contact of the
perpetrators with other people. High
public awareness will allow to detect
signs of this type of preparation and will
indirectly affect the perpetrators.
Potential terrorists may refrain from
trying to obtain firearms or explosives
for fear of exposing their plans.

¢ pozyskuje materiaty wybuchowe lub ich prekursory;
e wytwarza materiaty wybuchowe lub niebezpieczne substancje;
¢ prowadzi testy z uzyciem materiatéw wybuchowych lub niebezpiecznych

substancji chemicznych;

e posiada albo stara sie pozyskac¢ bron palng lub amunicje bez pozwolenia;
¢ pozyskuje noze, bron czarnoprochowg, kamizelki kuloodporne lub inne
wyposazenie o charakterze bojowym a nie pasuje to do kontekstu jej zycia i taczy

sie z objawami radykalizacji;

e collects explosives or their precursors;
e produces explosives or hazardous substances;

e conducts tests with explosives or hazardous chemicals;

e owns or tries to obtain firearms or ammunition without permission;
e obtains knives, black powder we

bulletp




Formy zdarzenia o charakterze

terrorystycznym
Types of terrorist events

Urzadzenia i materiaty wybuchowe
Sprawca za pomocg materiatéw
wybuchowych dazy do zabicia jak
najwiekszej liczby oséb lub zniszczenia
konkretnego obiektu. Najbardziej
narazone na tego typu ataki sg ciagi
komunikacyjne, wydarzenia publiczne
oraz miejsca i budynki uzytecznosci
publicznej. Sprawca moze dysponowac
wiecej niz jednym fadunkiem
wybuchowym, dlatego nigdy nie mozna
wykluczyé kolejnych eksplozji

w podobnym czasie i miejscu.

Uzbrojony sprawca

Jedng z form zdarzenia o charakterze
terrorystycznym jest dziatanie
uzbrojonego sprawcy. Najczesciej
przybiera ono forme ataku tzw.
,masowego zabdjcy” lub sytuacji
zaktadniczej. Atak "masowego zabdjcy"
moze przerodzi¢ sie w sytuacje
zakfadnicza i odwrotnie.

Czynniki skazenia

Czynniki skazenia czyli substancje
chemiczne, biologiczne, radiacyjne

i nuklearne (CBRN). Najpopularniejszg
forma ataku terrorystycznego przy
wykorzystaniu czynnikdw skazenia jest
przestanie ich za pomocg przesytki
pocztowe;j.

Cyberterroryzm

Mianem cyberterroryzmu mozna
okresli¢ takie dziatania jak: ataki
hakerskie, kradziez danych, infekowanie
stron internetowych i systemdéw w celu
uzyskania srodkéw finansowych

na dziatalnos$¢ lub ataki terrorystyczne,
a takze prowadzenie dziatan
propagandowych i radykalizacyjnych.

Explosives

The perpetrator uses explosives to kill

as many people as possible or destroy

a specific object. The most vulnerable to
this type of attacks are communication
routes, public events, and public places
and buildings. The perpetrator may have
more than one explosive, so further
explosions can never be ruled out at the
same time and place.

Armed perpetrator

One of the forms of a terrorist event

is the act of an armed perpetrator. Most
often it is an "active shooter" attack or a
hostage situation. "Active shooter" attack
can turn into a hostage situation and vice
versa.

Contamination agents

Those include i.e. chemical, biological,
radiation and nuclear substances (CBRN).
The most common form of terrorist
attack using contamination agents

is sending them by post.

Cyberterrorism

Cyberterrorism can be defined as
activities such as: hacking attacks, data
theft, infecting websites and systems

in order to obtain funds for terrorist
activities or attacks, as well as conducting
propaganda and radicalization activities.



Procedura 4U!
4U! procedure

CPT ABW opracowato procedure
rekomendowanego sposobu
postepowania w przypadku wystgpienia
ataku terrorystycznego — zamachu
bombowego i ataku masowego zabdjcy.
Procedura jest sekwencjg czterech krokéw,
ktore nalezy stosowac jeden po drugim.

TPCoE has developed a recommended
procedure for reacting to a terrorist
attack- a bomb attack and an active
shooter situation. The procedure

is a sequence of four steps to be
followed one after the other.

WATCH OUT
UWAZAJ

UWAZA) '
UCIEKAJ
UKRYJ SIE

UDAREMNLIJ ATAK [<]

Na bazie procedury powstata
kampania spoteczna 4U! Zachecamy
do zapoznania sie z kampania pod
adresem: www.4u.tpcoe.gov.pl

The 4U! social campaign was created
on the basis of the procedure. We
encourage you to visit the campaign
website: www.4u.tpcoe.gov.pl/4ue
[R5
pEE=d www.4u.tpeoe.gov.pl
TR

Zwracaj uwage na nienaturalne zdarzenia i zachowania oséb.

Nigdy nie badz obojetny.

Informacje o zagrozeniu przekazuj na numer alarmowy 112.
Pay attention to unusual situations and behaviours.

Never be indifferent.
Inform about the danger- call 112!

-

i

Jesli ustyszysz w oddali wybuch lub strzaty - nie podchodz!

Nie réb zdjec i nie nagrywaj filmdw.

If you hear an explosion or shots- don't come close!

Do not take pictures or record videos.

Nie lekcewaz pozostawionych bez opieki toreb i pakunkow.

Jesli wiasciciel sie nie znajdzie - poinformuj o niebezpieczenstwie.
Do not ignore unattended bags and packages.

If the owner is not found- inform about the danger.

Pierwsze ,U” - UWAZAIJ! - nalezy stosowac juz na etapie radykalizacji
i mobilizacji. Jesli cos wzbudzi Twoje podejrzenie, nie bdj sie zadzwoni¢ pod

numer 112.

The first "U"- WATCH OUT!- should be applied from the stage of radicalisation
and mobilization. If you are suspicious of anything, don't be afraid to call 112.



RUN
UCIEKAJ

Jesli ustyszysz wybuch lub strzaty — nie podchodz!

Jesli mozesz — uciekaj! Nie wracaj na miejsce zdarzenia.
Informuj mijane osoby o zagrozeniu.

If you hear an explosion or shots- do not come close!

If you can —run! Do not go back to the scene.

Inform people you pass by about the threat.

Staraj sie uciec jak najszybciej i jak najdalej od miejsca zagrozenia.
Pozostaw zbedne rzeczy i ewakuu;j sie niezaleznie od decyzji innych.
Gdy tylko bedziesz bezpieczny zadzwon pod numer alarmowy 112.

Try to run away as fast as possible and as far as possible from the
point of danger. Leave unnecessary things behind and evacuate
regardless of the decisions of others. As soon as you are safe - call 112.

HIDE -~ p—
UKRYJ SIE |

Jesli ucieczka nie jest mozliwa lub jest zbyt niebezpieczna -
ukryj sie! Zabarykaduj pomieszczenie, wycisz telefon i odsun
sie od okien i drzwi.

If escape is not possible or too dangerous - hide!

Barricade the room, mute your phone, move away from the windows and doors.

Nie przemieszczaj sie bez celu, zgas sSwiatto i zachowaj cisze.
&% Uspokdj panikujgce osoby. Nie kontaktuj sie z bliskimi.

Zadzwon po pomoc lub wyslij SMS.

Do not move around, turn off the lights and keep quiet.
ﬁ Calm panicking people. Don't contact your loved ones.

Call or text for help.

O\\

STOP THE ATTACK

UDAREMNIJ ATAK

_of Jesli nie mozesz sie ukry¢ ani uciec — udaremnij atak!
, ‘ Dziataj przez zaskoczenie i we wspdtpracy z innymi osobami.
If you can’t run or hide- stop the attack!

& - Act by surprise and in cooperation with others.
Pamietaj, ze walka z napastnikiem to ostatecznos¢

i nalezy jg podjac tylko wtedy, gdy nie ma innego wyjscia! w UWAZAJ '
Remember that confronting an attacker is a last resort l?K?!EYIJ(ngE

and should only be taken when there is no other option! UDARBMND ATAK £



Hostage situation

Jezeli uzbrojony napastnik nie atakuje Ciebie
ani innych oséb to Twoim zadaniem jest
odpowiednie zinterpretowanie jego
zamiarow i whasciwa ocena sytuacji.

Staraj sie wykonywa¢ wszystkie polecenia.
O Nie prowokuj, nie dyskutuj, nie staraj sie
uciec ani zaatakowa¢ napastnika.

O Jezeli napastnik:
* nie ma zamiaru oddalié¢ sie z miejsca

zdarzenia;

¢ barykaduje drzwi;

¢ wydaje polecenia zaktadnikom;

¢ informuje o swoich zamiarach;

O to masz do czynienia z sytuacja zakfadnicza.

00000

000

Jak sie zachowac?

¢ Nie blokuj drogi ucieczki terrorystéw

How to react?

e Use every opportunity to eat and drink
e Don't look in the eye, obey, stay calm

e Don't block the escape route of terrorists

000000000000 00000000

If an armed person does not attack
you or other people, your task is to
properly interpret his intentions and
to assess the situation. Try to follow
all instructions. Do not provoke, argue,
do not try to run away or attack the
perpetrator.

If the aggressor:

¢ has no intention of leaving the scene;
e barricades the door;

e gives orders to hostages;

¢ informs about his intentions;

it means that you are dealing with

a hostage situation.

e Staraj sie opanowac¢ emocje — nie wykonuj gwattownych ruchéw
¢ Zawsze pytaj o pozwolenie, nie réb niczego bez zgody

¢ Nawigzuj kontakt z napastnikami tylko jezeli jest to niezbedne

* Wykorzystuj kazdg okazje do przyjmowania positkdw i napoi

* Nie patrz w oczy, bgdz postuszny, pozostan spokojnie na miejscu
¢ Nie komentuj zachowan ani polecen napastnikéow

¢ Obserwuj przebieg zdarzenia, postaraj sie zapamietac szczegoty

¢ Jezeli zauwazysz, ze masz realng szanse na ucieczke — wykorzystaj jg

e Try to control your emotions- don't make sudden movements
e Always ask for permission, don't do anything without permission
e Make contact with attackers only as necessary

¢ Do not comment on the attackers' behavior or commands
e Observe the course of the event, try to remember the details

e |f you notice that you have a real chance of escape - take advantage of it




Bojowe dziatania interwencyjne
Rescue assault

Jezeli w pomieszczeniu w ktérym sie If in the room that you are in:
znajdujesz: e there is an explosion;

¢ dojdzie do eksplozji; e perpetrators start to defend

® napastnicy zaczynajg sie broni¢ albo themselves or are trying to escape;
podejmowac probe ucieczki; e you observe or hear that uniformed
* zaobserwujesz bgdz ustyszysz, services are approaching;

ze zblizajg sig stuzby mundurowe; - most likely, you are dealing with

to najprawdopodobniej jest to szturm a rescue assault, which is an operation
ratunkowy, czyli operacja ktéra ma na that is supposed to free the hostages.

celu uwolnienie zaktadnikéw.

W tej sytuacji:

® potdz sie na ziemi i nie wykonuj gwattownych ruchow;

® nie trzymaj nic w rekach — puste dfonie trzymaj na wysokosci gtowy;

¢ wykonuj wszystkie polecenia wydawane przez funkcjonariuszy;

¢ w przypadku strzelaniny nie uciekaj ani nie atakuj napastnikéw;

¢ daj sie swobodnie przeszuka¢ przez funkcjonariuszy i odpowiadaj na ich pytania;
* w momencie ewakuacji nie zabieraj rzeczy osobistych.

In this situation:

¢ lie down on the ground and do not make sudden movements;

¢ do not hold anything in your hands- keep empty hands at head level;

e follow all instructions given by officers;

¢ in the event of a shootout, do not run away or attack the attackers;

¢ allow yourself to be freely searched by officers and answer their questions;
¢ do not take personal belongings when evacuating.

i | AT
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Propaganda terrorystyczna

Nie udostepniaj i nie przekazuj dalej
tresci terrorystycznych w Internecie,
gdyz lezy to w interesie terrorystow.
Takie dziatania moga przyczynic sie
do podejmowania préb nasladowania
poczynan terrorystow przez osoby
podatne na radykalizacje lub
niestabilne psychicznie.

Préby werbunku

Upewnij sie, ze Twoje dzieci w bezpieczny
sposéb korzystajg z Internetu, poniewaz sg
one najtatwiejszym celem dla terrorystow.
Osoby mtode, podatne na radykalizacje lub
przejawiajgce sktonnos¢ do agresji, moga
by¢ zachecane do wstgpienia do réznego
rodzaju organizacji terrorystycznych.

Recruitment attemps

Make sure your children use the internet
safely as they are the easiest target for
terrorists. Young people who are prone
to radicalization or tend to be aggressive
may be encouraged to join various types
of terrorist organizations.

Terrorist propaganda

Do not share or forward terrorist
content on the Internet as it is in the
interest of terrorists. Such activities
can contribute to attempt to imitate
the actions of terrorists by people who
are prone to radicalization or mentally
unstable.




Wykradanie danych Data theft
Pamietaj o tym, ze wszystkie dane, ktore

znajdujg sie w Internecie, sg réwniez

widoczne dla terrorystédw. Dane o Twoich

kontaktach i miejscu pracy mogg zostac

uzyte na etapie planowania zamachu

terrorystycznego. Nie udostepniaj na

portalach spotecznosciowych informaciji,

ktére mogtyby zosta¢ wykorzystane przez

terrorystow lub przestepcow.

Tworzenie haset Creating passwords
Tworz silne hasta — powinny sie one

sktadac¢ z matych i wielkich liter, cyfr

i znakéw specjalnych. Nie uzywaj jednego

hasta do wszystkich ustug (np. skrzynka

pocztowa, bank, portal spotecznosciowy).

Co jakis czas staraj sie zmieniac¢ hasta na

nowe.

Pobieranie plikow z Internetu Downloading files from the Internet
Nie pobieraj zadnych plikdw z Internetu,

co do ktérych pochodzenia nie masz

absolutnej pewnosci. Nie otwieraj zadnych

zatgcznikow e-maili, chyba ze sg one

oczekiwane i pochodzg od znanych

odbiorcéw. Wszystkie zatgczniki

przeskanuj aktualnym programem

antywirusowym.

Zgtaszanie incydentow Reporting security incidents
Wszystkie podejrzane wiadomosci

zgtaszaj niezwtocznie osobie

odpowiedzialnej w Twoim miejscu pracy

za bezpieczenstwo teleinformatyczne.

W przypadku braku takiej mozliwosci

pamietaj, ze wszystkie incydenty

teleinformatyczne w urzedzie lub

instytucji panstwowej mozesz zgtosic

rowniez na stronie: www.csirt.gov.pl.



Podejrzana przesytka

Pracownicy instytucji panstwowych Government employees may be at risk
moga by¢ narazeni na ataki of terrorist attacks through the use of
terrorystyczne przy wykorzystaniu dangerous packages containing
niebezpiecznych przesytek explosives, chemicals or biological
zawierajgcych materiaty wybuchowe, agents. In this way, the perpetrators
srodki chemiczne lub biologiczne. want to attack state authorities,
Sprawcy chcg w ten sposob uderzyé destabilize the work of a given

w organy wiadzy panstwowe;j, institution or directly attack a specific
zdestabilizowac prace danej instytucji person.

lub bezposrednio zaatakowac
konkretng osobe.

Cechy niebezpiecznej przesytki
Indicators of suspicious package

e Fikcyjny lub nieznany nadawca

e Nadmierna liczba znaczkéow L o %

* Brak nazwiska odbiorcy — tylko stanowisko

* Btedy w adresowaniu Q@‘ el el

e Btedy jezykowe Q?,V*S "‘fwwq\o 1l

e Sztywna i (lub) zbyt ciezka koperta
¢ Napis: ,, Do rgk wtasnych”

¢ Dziwny zapach L

¢ Brak adresu zwrotnego

¢ Opakowanie wzmocnione tasma i/lub sznurkami

¢ Nienaturalne znieksztatcenia

e Zwerbalizowane grozby - np.: napis ,bomba” lub ,waglik”
» Wystajgce/wyczuwalne druty lub kable

¢ Plamy, przebarwienia

e

e Fictitious or unknown sender

e Excessive number of stamps

e Incorrect title or addressed to title only

e Addressing errors

* Misspelled words, badly typed or written
e Rigid and/or too heavy envelope

e Restrictive markings

e Strange odor

e No return address

e Sealed with tape

e Unnatural distortions

¢ Verbalized threats - e.g.: "bomb" or "anthrax"
e Protruding wires

e Stains, discoloration




Jezeli masz do czynienia z niebezpieczng przesytka
If you are dealing with a dangerous package

¢ Nie otwieraj jej, nie dotykaj, nie przenos!

¢ Bezzwtocznie zadzwon pod numer alarmowy 112 i przekaz wszelkie szczegdty.
¢ Odizoluj pomieszczenie.

¢ W przypadku urzgdzenia wybuchowego — otwdrz okna i drzwi.

o W przypadku CBRN (srodki chemiczne, biologiczne i radiologiczne)

— zamknij okna i drzwi, wytacz klimatyzacje.

¢ Sporzadz liste oséb, ktére miaty kontakt z przesytka (odizoluj je).

* Wspotpracuj ze stuzbami, ktére przybeda na miejsce.

¢ Don't open, touch and handle.

e Call the emergency number immediately and provide all the details.

e |solate the room.

¢ In case of an explosive device - open windows and doors.

¢ In case of CBRN - close windows and doors, turn off air conditioning.

e Make a list of people who have had contact with the package (isolate them).
e Cooperate with the services.

Jezeli przesytka zostata otwarta
If the package has been opened

* Nie dotykaj, nie przenos, nie prébuj.

¢ Nie dopus¢ do rozprzestrzeniania sie substancji.

e Zamknij okna i wytgcz klimatyzacje.

¢ Nie narazaj innych oséb na stycznos¢ z substancja.

¢ Poinformuj stuzby pod numerem 112 i opus$¢ pomieszczenie.
¢ W osobnym pomieszczeniu oczekuj na przybycie stuzb.

¢ Don't touch, don't move, don't try.

¢ Avoid spreading the substance.

¢ Close windows and turn off air conditioning.

¢ Do not put other people in contact with the substance.
e Call the emergency number and leave the room.

¢ Await the arrival of services in a separate room.




Komunikacja strategiczna

Komunikacja strategiczna jest Strategic communication is a way of
to sposdb przekazywania informaciji communicating information to achieve
w celu osiggniecie wczesniej zatozonego a previously assumed result. The
rezultatu. Z zasad komunikacji principles of strategic communication
strategicznej korzystajg nie tylko are used not only by state institutions
instytucje panstwowe lecz takze but also by terrorists and terrorist
terrorysci i organizacje terrorystyczne. organizations. Apart from an act of
Terroryzm poza aktem przemocy jest violence, terrorism is also a form of
réwniez forma przekazania wiadomosci conveying a message or a manifesto.

lub manifestu.

.ua

Sprawcom zamachow zalezy na The perpetrators want to arouse fear,
wzbudzeniu strachu, demonstracji sity, demonstrate strength, promote their
promoc;ji swoich przekonan oraz beliefs and gain supporters. The role
pozyskaniu zwolennikdw. Rolg instytucji of state institutions and citizens is to
panstwowych oraz obywateli, jest identify and counteract terrorist
rozpoznawanie i przeciwdziatanie propaganda - before, during and after
propagandzie terrorystycznej zaréwno a terrorist event.

przed, w trakcie, jak i po wystgpieniu
zdarzenia o charakterze

terrorystycznym.

Niektdrzy terrorysci zamieszczajg Some terrorists post manifestos

w Internecie manifesty czy materiaty or videos on the Internet. Those
filmowe. Wywotujg one duze materials generate great interest and
zainteresowanie i czesto sg are often disseminated further by
rozpowszechniane dalej przez Internet users, which means that
internautdw, co powoduje, ze docierajg they reach millions of recipients

do milionéw odbiorcéw na catym around the world. It's very important
Swiecie. Niezwykle wazne jest wiec to quickly remove or report this type
szybkie usuwanie lub zgtaszanie tego of content.

rodzaju tresci.



Fazy komunikacji strategicznej

Prewencja i przygotowanie

Pierwsza faza polega na prowadzeniu
dziatan uswiadamiajgcych (np. kampanie
spoteczne) oraz budowaniu gotowosci
(planowanie, wprowadzanie zabezpieczen,
szkolenia). Jej celem jest przygotowanie sie
na potencjalne zagrozenia i niwelowanie
niektorych z nich poprzez wysoki poziom
zabezpieczen i Swiadomosci.

Reakcja na incydent

W celu minimalizowania skutkdéw
zdarzenia instytucje panstwowe powinny
odpowiednio zareagowac na incydent.

W sferze komunikacyjnej kluczowe jest
szybkie i rzetelne informowanie

o zdarzeniu w celu m.in. niedopuszczenia
do plotek, paniki czy dezinformacji.
Odpowiednia komunikacja utatwia
réwniez prace przybytych na miejsce stuzb.

Neutralizacja skutkéw

Komunikacja prowadzona po wystgpieniu
incydentu ma za zadanie tagodzic¢ jego
skutki. CPT ABW rekomenduje, aby nie
eksponowac¢ danych osobowych
sprawcow zamachu, gdyz bardzo czesto
lezy to w interesie terrorystow.
Komunikacje nalezy skupi¢ na swiadczeniu
wsparcia dla ofiar zdarzenia. Nalezy
rowniez uswiadomi¢ opinie publiczng,

ze zamach nie wptynie na dang instytucje
lub spoteczenistwo, a wiec cel sprawcéw
nie zostanie osiggniety.

Phases of strategic communication

Prevention and preparedness

The first level consists of carrying out
awareness-raising activities

(e.g. social campaigns) and building
preparedness (planning, technical
security, training). It's purpose is to
prepare for potential threats and
mitigate some of them through a high
level of security and awareness.

Incident response

In order to minimize the consequences
of an incident, state institutions should
respond appropriately to the incident.
In the field of communication, it is
crucial to quickly inform about the
event in order to prevent panic or
disinformation. Proper communication
also facilitates the work of the arriving
services.

Recovery

Post-incident communication is
designed to mitigate effects of the
incident. TPCoE recommends not to
display the personal data of the
perpetrators of an attack, as it is very
often in the interests of terrorists.
Communication should focus on
providing support to the victims of the
incident. It is also necessary to make
the public aware that the attack will
not affect the activity of a given
institution or society, so the
perpetrators goal will not be achieved.




