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Szanowni Panstwo!

Niniejszy poradnik jest rezultatem pracy Centrum Prewencji Terrorystycznej
Agencji Bezpieczenstwa Wewnetrznego. Powstat na podstawie wie-
dzy eksperckiej funkcjonariuszy ABW, konsultacji z ekspertami krajo-
wymi i zagranicznymi oraz doswiadczen zbieranych podczas spotkan
z przedstawicielami stuzb i instytucji w kraju i za granica. Uwzgledniono
w nim najlepsze praktyki i rekomendacje, ktére stosuje sie obecnie
na catym swiecie. W przystepnej formie zaprezentowano najwazniej-
sze zagadnienia dotyczace prewencji terrorystycznej, ktérych znajo-
mos¢ jest kluczowa na rzecz zapewnienia bezpieczenstwa RP, a w sy-
tuacji zagrozenia moze uratowac zdrowie lub zycie naszych obywateli.

Wyrazam gtebokie przekonanie, ze zapoznanie sie z tg publikacja po-
szerzy Panstwa wiedze w zakresie reagowania na zdarzenia o charakterze
terrorystycznym.

Szef Agendji Bezpieczeristwa Wewnetrznego
ptk Krzysztof Wactawek
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,Ksztattowanie kultury bezpieczeristwa
poprzez budowanie swiadomosci
antyterrorystycznej w spoteczeristwie”

Dlaczego powstat
ten poradnik?

Centrum Prewencji Terrorystycznej Agencji Bezpieczenstwa
Wewnetrznego realizujgc swojg misje zwiekszania swiadomosci
antyterrorystycznej w spoteczenstwie, dazy do uczynienia Polski
jeszcze bezpieczniejszym miejscem w szybko zmieniajgcym
sie swiecie. Obecnie Polska jest krajem bezpiecznym, a poziom
zagrozenia terrorystycznego okreslany jest jako niski. Nalezy
jednak pamieta¢, ze nawet niewielkie ryzyko ataku terrorystycznego
nie oznacza, ze takie zdarzenie nigdy nie wystapi. Wystarczy jedna
zradykalizowana osoba, ktdra nie zostanie dostrzezona i powstrzy-
mana w odpowiednim czasie. Dlatego tak waznym elementem
kazdego systemu antyterrorystycznego jest spoteczeristwo
obywatelskie. Wysoka §wiadomos¢ antyterrorystyczna oby-
wateli zwieksza poziom bezpieczenstwa i wspiera wysitki
struktur panstwowych w walce z terroryzmem.

Terroryzm mozemy definiowac jako bezprawne uzycie przemocy,
lub grozbe uzycia przemocy przeciw os6bom lub mieniu w celu

zastraszenia danej grupy ludnosci lub‘catego panistwa lub
wymuszenia na nich okreslonej reakgji.

o



pod adresem https://www.gov.pl/web/mswia/system-antyterrorystyczny-rp
lub korzystajac z kodu QR.
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Pomimo niewielkiego prawdopodobienstwa wystgpienia zagro-
zenia, w ostatnich latach na terytorium RP doszto jednak do kilku
incydentdw o charakterze terrorystycznym. Polskie stuzby zatrzymaty
kilka 0séb pod zarzutem usitowania popetnienia tego typu prze-
stepstw. Dlatego tez Agencja Bezpieczenstwa Wewnetrznego pragnie
dotozy¢ wszelkich starar, aby w jak najbardziej skuteczny sposéb

8 zapobiegac i reagowac na zagrozenia o charakterze terrorystycznym.


https://www.gov.pl/web/mswia/system-antyterrorystyczny-rp

W tym celu konieczna jest wspotpraca spoteczenstwa z insty-
tucjami odpowiedzialnymi za bezpieczenstwo, poniewaz sprzyja
ona ksztattowaniu optymalnego systemu antyterrorystycznego.

Role wiodaca w zakresie zwiekszania $wiadomosci antyterro-
rystycznej w spoteczenstwie odgrywa Agencja Bezpieczenstwa
Wewnetrznego, a zwtaszcza powotane w 2018 roku Centrum
Prewencji Terrorystycznej ABW.

Poradnik zostat opracowany w celu zwiekszenia $wiadomosci
antyterrorystycznej obywateli Polski. Stuzy poszerzeniu wiedzy
i podniesieniu umiejetnosci jego odbiorcow w zakresie reago-
wania na zdarzenia o charakterze terrorystycznym, zmniejsza-
jac tym samym ryzyko utraty zdrowia lub zycia w sytuagji
zagrozenia. Ksztattuje rowniez pozadany proces wspotpracy
spoteczenistwa z instytucjami odpowiedzialnymi za bezpieczenstwo
w Polsce oraz wspiera istniejacy na terytorium RP system
antyterrorystyczny.

Terroryzm jest zjawiskiem miedzynarodowym i moze stanowic
zagrozenie nie tylko w kraju, lecz takze za granica. Wielu Polakow
wyjezdza na wakacje do Wielkiej Brytanii, Frangji, Niemiec czy
Hiszpanii, a przeciez to wiasnie tam dochodzito do najbardziej tra-
gicznych zamachéw ostatnich lat, ktore dotknety Europe. Niestety,
ofiarami niektérych z tych wydarzen byli réwniez obywatele Polski.
Stad tez podstawowa wiedza w zakresie zapobiegania i reagowania
na tego typu zdarzenia moze okazac sie przydatna nawet wtedy,
gdy najmniej sie tego spodziewamy.

Poradnik stanowi uzupetnienie dla dwudniowego szkolenia
opracowanego w ramach unijnego projektu PO WER. Szkolenia
realizowane przez CPT ABW sktadaja sie z 16 godzin specja-

listycznych wyktadow i ¢wiczen, omawiajacych zagadnienia
zwiazane z szeroko pojeta profilaktyka antyterrorystyczna,
ktorej elementy zostaty zawarte w poradniku.
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Czego dowiesz sie
z tego poradnika?

Materiaty zawarte w poradniku pozwolg zrozumie¢ proces radyka-
lizacji oraz przygotowarn do ataku terrorystycznego (mobilizacja).
Whrew ogdlnemu przekonaniu przeprowadzenie zamachu w sposéb
spontaniczny nie jest zjawiskiem powszechnym. Ataki terrorystyczne
s3 poprzedzone procesem radykalizacji danej osoby, ktdra przyj-
muje coraz bardziej skrajne poglady, oraz fazg przygotowan, czyli
opracowaniem planu zamachu i zebraniem potrzebnych srodkow.




Ksztattowaniu kultury bezpieczeristwa stuzy m.in. wprowadzona przez Centrum
Prewendji Terrorystycznej ABW Kampania Spofeczna 4U! — Uwazaj! Uciekaj! Ukryj

sie! Udaremnij atak!
UWAZA)
w UCIEKAJ '
UKRYJ SIE

UDAREMNLJ ATAK' []

7 kampanig 4U! mozesz zapoznac sie pod adresem www.4u.tpcoe.gov.pl lub wyko-
rzystujac kod QR.

W publikadji przedstawiono rekomendowane sposoby poste-
powania w przypadku wystgpienia ataku masowego zabodjcy, na
wypadek wykorzystania przez sprawcéw materiatow wybuchowych
lub substancji chemicznych i biologicznych (tzw. niebezpieczna prze-
sytka). Zawarto w niej wskazdwki, jak zachowac sie podczas sytuadji
zaktadniczej i tzw. szturmu ratunkowego, czyli dziatan jednostek
kontrterrorystycznych. Omdwiono zagadnienia zwigzane z cyberbez-
pieczenstwem oraz przygotowaniem i zabezpieczeniem obiektow
na wypadek wystapienia zdarzenia o charakterze terrorystycznym.
Scharakteryzowano pojecie komunikadji strategicznej i wyjasniono
jej role w przeciwdziataniu terroryzmowi. Przedstawiono réwniez
podstawy udzielania pierwszej pomocy w warunkach zagrozenia.

Niniejszy poradnik jest wiec zbiorem praktycznych porad doty-
czacych szeroko pojetej prewendji terrorystycznej, a nie naukowg
rozprawg dotyczacg aspektéw prawnych i psychologicznych.

W sytuacji zagrozenia trudno jest ocenic, czy ma ono zwiazek z ter-
roryzmem, czy jest raczej dziataniem o charakterze kryminalnym.

Bedac swiadkiem aktu przemocy, podstawowym zadaniem jest
ratowanie siebie i swoich bliskich.

o
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http://www.4u.tpcoe.gov.pl
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Radykalizacja jest procesem, w ktérym osoba lub grupa pod
wptywem réznych czynnikow przybiera coraz bardziej skrajne
poglady i zaczyna akceptowac wykorzystanie przemocy w celu
realizacji swoich zamiardw lub zamanifestowania swoich przekonan.

Prawo do wyrazania swojej opinii czy do demonstracji to jedno
7 podstawowych elementéw demokracji. Aktywizm obejmuje
wszelkie dziatania zmierzajace do zmian spotecznych i politycznych,
ktére mieszcza sie w granicach okreslonych przez prawo. Nie nalezy
myli¢ go z ekstremizmem, ktéry polega na hotdowaniu skrajnym
pogladom i w najbardziej radykalnych przypadkach dopuszcza
uzycie przemocy oraz wykorzystanie innych bezprawnych
srodkéw (tzw. brutalny ekstremizm).

Radykalizujgca sie osoba moze przyjmowac coraz bardziej skrajne
poglady, a w dalszej kolejnosci uznad, ze jedynym sposobem realizadji
swoich zamiarow jest terroryzm. Motywacje mogg byc¢ rozne —
polityczne, religijne, ideologiczne albo osobiste, jednak czynnikiem
wspolnym jest che¢ bezprawnego uzycia sity lub przemocy
przeciw osobom lub mieniu w celu zastraszenia i (lub) wymuszenia
okreslonej reakgji na danej grupie ludnosci lub catym panstwie.

Jak przebiega proces radykalizacji?

Radykalizacja

Opinia/debata Aktywizm p Ekstremizm p Terroryzm

Rys. 1. Proces radykalizacji (opracowanie wtasne).
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Nie istnieje jedna, zdefiniowana droga radykalizacji. Co wiecej, kazda
osoba moze radykalizowac sie z innych przyczyn, w inny sposéb
i w roznym czasie. Proces radykalizacji moze trwaé miesigcami,
ale moze nastapi¢ nawet w przeciggu kilku dni (np. pod wptywem
traumatycznego wydarzenia). Poziom zradykalizowania danej osoby
moze sie zmieniad, tj. moze zardwno wzrastac, jak i malec. Jedli uda
Ci sie rozpoznac, ze dana osoba sie radykalizuje, powinienes zare-
agowac, dzieki czemu bedzie mozna powstrzymac eskalacje agres;i.

Ekstremizm wcielony w zycie } TERRORYZM
° L]
L]
° [ ]

Skrajne stanowisko
w danej sprawie

Bezkompromisowos¢
i stanowczo$¢ pogladow

Rys. 2. Etapy prowadzace do terroryzmu — opracowanie wiasne.

Atak terrorystyczny
jest niemal zawsze
wynikiem radykalizaji!



Zamachow terrorystycznych nie dokonujg tylko osoby okreslane
czesto przez opinie publiczng jako ,chore psychicznie”. Na decyzje
0 przeprowadzeniu zamachu moze wptynac wiele réznych czyn-
nikdw, a sprawcg ataku moze zosta¢ osoba, ktéra nie wyrdzniata
sie wczesniej agresywnym zachowaniem. Niezaleznie od tego, czy
radykalizacja jest krotka i gwattowna, czy tez dtugofalowa, moze
prowadzi¢ wiasnie do terroryzmu.

Dlaczego ludzie sie radykalizuja?

Istnieje wiele drég prowadzacych do radykalizagji, m.in. wykluczenie
spofeczne, polaryzacja, pietnowanie odmiennosci, teorie spiskowe,
mowa i przestepstwa motywowane nienawiscig. Jednak proces
radykalizacji wyglada bardzo podobnie dla wszystkich form
ekstremizmu. Miejsce zamieszkania, sytuacja rodzinna czy do-
$wiadczenia z dziecinstwa i mtodosci to jedne z najwazniejszych,
ale nie jedyne czynniki.

Wybrane czynniki sprzyjajace radykalizacji:

1. Indywidualne czynniki spoteczno-psychologiczne:
e kryzys tozsamosci;

e odczuwany zal;

e poczucie wykluczenia;

e poczucie niesprawiedliwosci;

e poczucie upokorzenia;

e wiara w teorie spiskowe;

e poczucie bycia ofiara.

2. Czynniki spoteczne:

e marginalizacja;

e dyskryminacja;

e ograniczona mobilnos¢ spoteczna;

(o NoNo
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e staba edukacja;
e bezrobocie;
e przesztos¢ kryminalna.

3. Czynniki polityczne:
e przeSwiadczenie o wojnie pomiedzy cywilizacjami;
dazenie do odtaczenia sie danego rejonu od panstwa.

4. Czynniki ideologiczne i religijne:

e wiara w przepowiednie o zblizajacej sie apokalipsie;

e poczucie, ze wyznawana religia lub ideologia sg zagrozone
przez innych ludzi;

e wiara w smier¢ meczenskg podczas zamachu terrorystycznego.

5. Czynniki kulturowe i problemy z identyfikacja:
e kulturowa marginalizadja;
e poczucie braku przynaleznosci.

6. Traumatyczne wydarzenia:

e urazy do$wiadczone w dziecifstwie i w okresie dorostosci;

e rozwdd rodzicow;

e $mier¢ lub choroba cztonkdw rodziny oraz 0séb najblizszych.

Formy radykalizacji

Rozroéznia sie trzy podstawowe formy radykalizacji:

Radykalizacja o podtozu politycznym charakteryzuje sie przyj-
mowaniem skrajnych pogladéw politycznych oraz agresja wobec
innych grup spofecznych i politycznych. Zazwyczaj dotyczy $ro-
dowisk ekstremistycznych, wywodzacych sie ze skrajnej lewicy
i skrajnej prawicy.



Posiadanie — nawet skrajnych —
pogladow politycznych nie powin-
no by¢ kojarzone z ekstremizmem.

Za aktywnos¢ ekstremistyczng
nalezy uzna¢ wszelkiego rodzaju
dziatalnos¢ legitymizujaca przemoc
_ lub mowe nienawisci, ktdre sa
J . traktowane jako $rodek podwaze-
& nia wartosci demokratycznych lub
obalenia rzadéw prawa.

0000000000000000000000

Radykalizacja religijna jest oparta na politycznej interpretacji
religii. Przybiera forme obrony przez stosowanie przemocy. Tozsa-
mos¢ religijna jest postrzegana jako obiekt ataku. Jedna z przyczyn
wspotczesnych konfliktow na tle religijnym i terroryzmu motywo-
wanedo religijnie jest fundamentalizm.

Radykalizacja indywidualna, ktérej podstawa moze by¢ poje-
dynczy problem. Do tej kategorii mozna zaliczy¢ rowniez:

e radykalne grupy obroncéw srodowiska lub praw zwierzat;

e ruchy antyaborcyjne czy proaborcyjne, uzywajgce przemocy.
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Sposoby radykalizacji

Trzy podstawowe sposoby radykalizacji, ktére mogg sie uzupetniac
i zachodzi¢ jednoczesnie:

e radykalizacja indywidualna;

e radykalizacja w grupie,

e radykalizacja przez lidera.

Radykalizacja Radykalizacja Radykalizacja
indywidualna W grupie przez lidera

Katalizatory radykalizacji

Rola Internetu i mediéw spotecznosciowych:

e fatwe nawigzywanie kontaktow z osobami o podobnych
pogladach;

e wirtualna partycypacja — fatwiejsze dotaczenie do wspdlnoty;

e dostep do radykalnych tresci;

e mozliwos¢ rekrutacji do ugrupowania terrorystycznego;

e instrukcje zakupu broni lub wytworzenia materiatéw wy-
buchowych.



Osoby radykalizujace:

osoby nakfaniajagce do nienawisci i agresji;
manipulatorzy;

osoby wykorzystujgce stabos¢ innych;
wspotwiezniowie.

Dynamika grupy:

charyzmatyczny przywddca;
wiezi braterskie;

myslenie grupowe;
samoizolagja;

elementy kontrkulturowe.

Podejmowanie dziatania

Poczucie niesprawiedliwosci

°
°
.
. A a g
" 1zagrozenia
.
°

Identyfikowanie si¢ z grupa,
ideologia, sprawa

Rys. 3. Fazy radykalizadji (opracowanie wiasne).
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Pamietaj!

Na kazdym etapie radykalizacji mozna
zareagowac przez dziatania prewencyj-
ne, edukacyjne, przeciwdziatanie lub
deradykalizacje.
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3.1. Jak rozpoznac radykalizacje?

Zmiany w zachowaniu, takie jak: nagte zerwanie dtugo budowa-
nych relagji przy jednoczesnym nawigzaniu nowych znajomosdi,
izolowanie sie, rosnaca agresja i nietolerancja oraz nagty wzrost
zaangazowania w nowe (nietypowe) zainteresowania, moga $wiad-
czy¢ o gwattownej radykalizacji danej osoby.

Rozpoznanie zmiany zachowania u 0séb z naszego otoczenia
i zakwalifikowanie jej jako elementu procesu radykalizacji nie jest
proste. Ponizej przedstawiono przyktady zachowan i podzielono je
na kategorie, aby umozliwi¢ poprawne identyfikowanie wskaznikow
radykalizacji. Jest to ,Barometr Zachowan” przygotowany przez
kanadyjskie Centrum Prewencji Radykalizacji Prowadzacej Do Prze-
mocy (Centre for the Prevention of Radicalization Leading to Violence).

Fr#d  Przemocy (Centre for the Prevention of Radicalization Leading to Violence) znajdziesz
pod adresem https://info-radical.org/en/ lub wykorzystujac kod QR.

& Niegrozne zachowanie

Kategoria obejmuje réznorodne zachowania zwigzane z zaangazowa-
niem politycznym, religijnym i wspolnotowym, ktére charakteryzuja
sie pokojowa forma i wykorzystaniem demokratycznych srodkdw
wyrazu. Jezeli dana osoba zachowuije sie w opisany ponizej sposob,
nie powinno budzi¢ to Twoich obaw.

e Kidci sie z bliskimi osobami aby bronic swoich radji i przekonan.

e Przyjmuje widoczne znaki (tradycyjne ubrania, dtuga broda, ogo-
lona gtowa, symbole religijne, okreslone tatuaze itp.), aby wyrazi¢
swWojg tozsamos¢ lub poczucie przynaleznosci do wybranej grupy.

e Jest aktywna w mediach spotecznosciowych.

e Zajmuje wyraZnie okreslone stanowisko i dyskutuje o sprawach
zwigzanych ze spotecznoscig, dang grupg lub indywidualnymi
osobami.

(o NoNo
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e Wyraza zywe zainteresowanie biezagcymi sprawami krajowymi
i miedzynarodowymi.

e Zwieksza swoje zaangazowanie w praktyki religijne lub w ak-
tywnos¢ polityczna.

e Zmienia wyznanie lub nabiera nowe przekonania ideologiczne
lub polityczne.

e Nalega na przestrzeganie okreslonej diety i innych zakazdw
wynikajacych z przekonan religijnych lub politycznych.

e Wyraza potrzebe doznania nowych wrazen i przygdd.

e Wyraza potrzebe walczenia z niesprawiedliwoscia.

00O

X Problematyczne zachowanie

Ta kategoria obejmuje zachowania, ktore swiadczg o ztym
samopoczuciu danej osoby. Jezeli zachowuje sie ona w opisany
ponizej sposodb, to 0znacza, ze coraz mocniej utozsamia sie z wy-
brang sprawa lub ideologig, co prowadzi do istotnych zmian w jej
stylu zycia.

e Wyraza spolaryzowane poglady, ktorych nie chce poddac¢ pod
dyskusje.
e Jej zachowanie zaczyna powodowac konflikty w zyciu rodzinnym.
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e Fascynuje sie teoriami spiskowymi i opowiada o nich.

e Zaczyna izolowac sie od rodziny i (lub) znajomych.

e Nagle zmienia swoje nawyki.

e Ma poczucie odrzucenia i bycia ofiara.

e Uporczywie gtosi swoje religijne lub polityczne przekonania.

e (Odrzuca zasady obowigzujgce w organizadji, z ktorg byta zwig-
zana (szkofa, praca, druzyna sportowa itp.).

e Odmawia udziatu w zajeciach grupowych lub rezygnuje z kon-
taktéw z innymi osobami z powodu: pogladdw, rasy, koloru
skory, wyznania lub pfci.

e Wyraza potrzebe dominacji lub kontroli nad innymi osobami.

e Nie chce zmieni¢ swoich pogladéw i uzna¢ innych punktéw
widzenia.

& Niepokojace zachowanie

Kategoria obejmuje zachowania, ktére mozna wigzac z poczatkiem
zaangazowania danej osoby w radykalng dziatalno$¢. Charaktery-
zuje sie duza nieufnoscig do Swiata zewnetrznego oraz przewaga
pogladow legitymizujacych uzycie przemocy do osiggniecia wia-
snych celow.

e Catkowicie zrywa wiezi z rodzing i (lub) znajomymi oraz utrzy-
muje relacje wytacznie z nowo poznanymi osobami.

e Usprawiedliwia uzycie przemocy w celu obrony sprawy lub
ideologi.

e Ukrywa nowy styl zycia lub system wartosci przed cztonkami
rodziny i bliskimi.

e Nawigzuje relacje z osobami lub grupami o pogladach eks-
tremistycznych.

e Nagle traci zainteresowanie szkota lub praca.

e Uzywa symboli i znakow zwigzanych z ekstremistycznymi
ugrupowaniami.

e Wierzy w nagty koniec $wiata, meczenistwo lub inne mesja-
nistyczne wizje.

e Wyraza nienawis¢ wobec innych oséb lub grup.

(o NoNo
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& Alarmujace zachowanie

Ta kategoria obejmuje zachowania $wiadczace o niezwykle silnym
przywigzaniu danej osoby do ideologii lub sprawy, ktére dopro-
wadzito jg do przekonania, ze przemoc jest jedynym mozliwym
i skutecznym srodkiem dziatania.

Bierze udziat w dziataniach grupy ekstremistycznej (materialnie,
finansowo lub fizycznie).

Rekrutuje lub namawia osoby do przytaczenia sie do grupy
ekstremistycznej lub ekstremistycznego przedsiewziecia.




Kontaktuje sie z grupami lub osobami znanymi ze skrajnych
pogladdéw (réwniez przez Internet).

Wzmacnia swoje przekonania przez odwiedzanie radykalnych
stron i foréw internetowych.

Planuje lub popetnia akty przemocy inspirowane radykalnymi
pogladami.

Interesuje sie bronia i (lub) materiatami wybuchowymi, bez-
prawnie stara sie je naby¢ lub uczy sie nimi postugiwac.
Planuje podréz do strefy konfliktu lub regionu, w ktérym ak-
tywne sg grupy ekstremistyczne lub terrorystyczne.

(o NoNo
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3.2. Jak przeciwdziatac¢ radykalizacji?

Zapobieganie
radykalizacji
pozwala bar-

dziej skutecz-
nie zwalcza¢
dziatalnos¢
terrorystyczna.

Iln

Jezeli osoba wykazuje zachowania opisane w trzech pierwszych
kategoriach ,Barometru Zachowan’, to zaréwno Twoje zachowa-
nie, jak i jej najblizszego otoczenia odgrywa bardzo wazng role.
Jesli istnieje taka mozliwos¢, sprobuj zniechecic¢ jg od popadania
w skrajnosci przez perswazje, a takze zaangazuj jej najblizszych do
tego zadania. Podstawg jest zrozumienie osobistych problemdw
i punktu widzenia radykalizujgcej sie osoby oraz przedstawienie
jgj alternatywnych sposobdw rozwigzania sytuacji. Nie wdawaj sie
w spory i nie wysmiewaj jej pogladow, gdyz moze to tylko utwier-
dzi¢ te osobe w swoich przekonaniach i przyspieszyc¢ radykalizacje.

Interakcja z osoba podatng na radykalizacje:
o okaz szacunek i empatie;

o stuchaj bez uprzedzen;
o unikaj kwestionowania wartosci i przekonan;




o wybierz wlasciwy czas i miejsce;

o zachowaj czujnos¢
o jesli nie wiesz co zrobic - uzyskaj pomoc (np. psychologa).

Skrajne poglady wynikajg czesto z niewiedzy i nieznajomosci
innych rozwigzan. Nie ma jednego sposobu na zatrzymanie lub
odwroécenie procesu radykalizadji, jednak najgorsze co mozemy
zrobi¢, to zignorowac problem i nie podja¢ zadnych dziatan.

Jesli jednak osoba przejawia zachowanie opisane w kategorii
zachowan alarmujacych - poinformuj stuzby! Swiadczy ono
0 bardzo zaawansowanej radykalizacji, ktéra moze sktoni¢ osobe
do popetnienia aktu przemocy. Twoja wiasciwa reakcja moze
uratowac zycie!

Werbalizacja checi dokonania ataku moze pojawic sie juz na
etapie radykalizacji, przygotowan do ataku lub tuz przed prze-
prowadzeniem samego ataku. Jezeli zachowanie i inne czynniki
wskazujg na radykalizacje danej osoby, a ta sugeruje chec zabicia
danej osoby (0sob) lub dokonania innego czynu o charakterze
terrorystycznym lub kryminalnym, badZ na ten temat zartuje, nie
lekcewaz tego typu komunikatéw - zadzwon pod numer 112!

Analiza zamachow terrorystycznych, ktdre miaty miejsce w ostat-
nich latach w Europie wykazata, ze niektorzy ze sprawcow infor-
mowali cztonkdw swojej najblizszej rodziny lub znajomych o checi
przeprowadzenia ataku lub wrecz namawiali ich do wspétpracy.
Niestety, te zachowania byty czesto bagatelizowane. Bliskie osoby
nie chciaty tez przekazywac informadji o zagrozeniu ze strachu przed
potencjalnymi konsekwencjami oraz dla ochrony swoich najblizszych.

Kwestig kluczowa jest umiejetnos¢ rozpoznawania postepuja-

cego procesu radykalizacji i odpowiedniego reagowania w celu
udaremnienia potencjalnego zagrozenia.

(o NoNo
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Mobilizacja

Gdy dana osoba lub grupa podejmuje decyzje o przeprowa-
dzeniu zamachu terrorystycznego - nastepuje faza mobilizacji.
Polega ona na przygotowywaniu sie do popetnienia aktu prze-
mocy. Zrozumienie tego procesu pozwala na lepszg identyfikacje
podejrzanych zachowan, a przez to daje mozliwos¢ udaremnienia
ataku na etapie jego przygotowania.

Mobilizacja jest wiec kolejng (po radykalizacji) faza poprzedza-
jaca zamach terrorystyczny. Najbardziej spektakularne i najniebez-




pieczniejsze ataki terrorystyczne wymagaja dtugich przygotowan
oraz - niekiedy — kontaktu z innymi osobami i ich wsparcia.
Wysoka swiadomos¢ spoteczna pozwoli wykry¢ tego rodzaju
przygotowania oraz wptynie posrednio na sprawcow. Potencjalni
terrorysci mogg odstapi¢ od prob zdobycia broni palnej czy ma-
teriatéw wybuchowych w obawie przed dekonspiracjg plandw.

Faze mobilizacji cechuja
trzy podstawowe czynniki:

Intencje danej osoby do przeprowadzenia aktu przemocy.
Na intencje moga wptywac, np. wydarzenia polityczne, ktére
motywujg zradykalizowang osobe do przeprowadzenia zamachu
terrorystycznego.

Mozliwosci realizacyjne — dostep do specjalnych narzedzi i przed-
miotow, takich jak: brori palna, materiaty wybuchowe oraz srodki
chemiczne lub biologiczne.

Sprawcy zamachu terrorystycznego, ktérego skutkiem ma by¢
jak najwieksza liczba ofiar, najczesciej bedg sie starali pozyskac bron
palng lub materiaty wybuchowe. Zamachy terrorystyczne z wykorzy-
staniem tych srodkéw sg bardzo dotkliwe w skutkach. Jednak pozy-
skanie odpowiednich narzedzi wymaga m.in. czasu, odpowiednie]
wiedzy i znajomosci. Przygotowania tego rodzaju ataku sg trudne
i znacznie zwiekszaja ryzyko wykrycia przez stuzby lub obywateli.

Zdolnosci — wyksztatcenie i specjalistyczna wiedza danej osoby.
Zamach moze by¢ spontaniczny, czyli dokonany przy wykorzy-
staniu prostych narzedzi, badZ przeprowadzony np. z uzyciem
materiatdw wybuchowych. W tego typu przypadku osoba musi
opanowac wiedze z zakresu ich wytwarzania, co rowniez moze
zostac zaobserwowane przez otoczenie.

0000
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Jak rozpoznac proces mobilizacji
do ataku?

Ponizej prezentujemy przyktady zdarzer mogacych wskazywac
na przygotowania do przeprowadzenia zamachu terrorystycz-
nego. Jezeli dany czyn lub aktywnos¢ nie jest zagrozona kara, to
ponizszy katalog jest jedynie zbiorem wskazéwek, ktére nalezy
odpowiednio zinterpretowac w szerszym kontekscie.

Samo posiadanie niektdrych przedmiotow lub nietypowe zain-
teresowania nie muszg by¢ powodem do obaw. JeZeli jednak na
podstawie ponizszych informacji i odpowiedniej interpretacji
kontekstu catej sytuacji uznasz, ze dana osoba moze przygo-
towywac sie do aktu przemocy — poinformu;j stuzby. Pamietaj, ze
powiadomienie Policji nie bedzie dla Ciebie Zrodtem problemdw
i nieprzyjemnosci. Jesli sygnalizowane obawy bedg zasadne, stuzby
podejma odpowiednie dziatania.

Zgodnie z art. 263 §2 kk: Kto bez wymaganego
zezwolenia posiada bron palng lub amunicje, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.
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Gromadzenie materiatow wybuchowych

0000

Jezeli dana osoba gromadzi materiaty wybuchowe przez:

e nielegalny zakup;

e wykopywanie niewybuchdw;

e pozyskiwanie duzej ilosci prochu z fajerwerkédw;

kradziez,

... to nie zostawiaj takiej informadji dla siebie — poinformuj stuzby!

Wytwarzanie materiatow wybuchowych

Osoby niemajace kontaktu z materiatami wybuchowymi oraz
niedysponujgce specjalistyczng wiedza na ten temat bedg musiaty
zdoby¢ niezbedne w tym zakresie informacje. Jezeli dana osoba
stara sie pozyskac tego typu wiedze i mozna to powigzac z innymi
niepokojagcymi informacjami — nalezy poinformowac stuzby!
Prekursory materiatéw wy-
buchowych to substancje, ktore
mogg postuzy¢ do produkdji tych
materiatéw. Czes¢ prekursordow
to substancje ogdlnodostepne
W naszym codziennym zyciu, a ich
posiadanie jest w petni legalne.
Wiecej informacji na temat
prekursoréw materiatéw wybu-
chowych znajdziesz na stronie
internetowej Komendy Gtownej
Polidji w zakfadce: ,Krajowy Punkt
Kontaktowy ds. prekursoréw ma-
teriatéw wybuchowych”,

http://bip.kgp.policja.gov.pl/kgp/krajowy-punk-
t-kontaktow/23519,Krajowy-Punkt-Kontaktowy-
ds-prekursorow-materialow-wybuchowych.html
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Czy dana osoba kupuje substancje, ktore wydaja sie niepo-
trzebne w jej normalnym zyciu i budzi to uzasadnione obawy?

Przyktady podejrzanych srodkow:

Urotropina

Kwas siarkowy

Aceton

Azotan amonu (saletra amonowa)

Czy dana osoba prowadzi testy z uzyciem substancji che-
micznych?

Czy posiada przedmioty rzadko uzywane w gospodarstwie do-
mowym, np.: nietypowy sprzet lub aparatura chemiczna, ktérej
obecnosci nie da sie wyttumaczy¢ w racjonalny sposéb? Jezeli
wydaje sie to podejrzane — poinformuj stuzby pod numerem
alarmowym 112!

\
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Elementy wskazujace na tworzenie
improwizowanych tadunkéw wybuchowych:

o Detonatory: wszystkie elementy wytwarzajace tuk elektryczny,
podtgczone przewodami do baterii wraz z urzgdzeniami, takimi
jak budzik czy telefon komdrkowy.

e Elementy korpusu urzadzen wybuchowych, ktérych zada-
niem jest zwiekszenie cisnienia, takie jak: rury stalowe i szyb-
kowary. Przy wiekszych urzadzeniach wybuchowych beda to
np.: kanistry i beczki.

¢ Elementy wzmacniajace site oddziatywania bomby w po-
staci: stozkdbw miedzianych, gwozdzi i srub stalowych.

Jezeli dana osoba posiada wymienione przedmioty oraz jesli
istnieje ryzyko, ze ma dostep do materiatéw wybuchowych
- poinformuj stuzby!

- .
l Zaslepka rury

Materiaty wybuchowe
znajdujace sie wewnatrz puszki
Bateria zasilajaca detonator

Rys. 4. Schemat bomby rurowej
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Bron palna i sprzet wojskowy

e (zy dana osoba posiada bron palng bez pozwolenia badz
stara sie jg pozyskac?

e (Czy posiada amunicje lub prébuje jg nielegalnie pozyskac?
Jezeli wiesz o tego typu sytuacji — poinformu;j stuzby!

e (Czy dana osoba posiada kamizelki kuloodporne, wojskowy
sprzet taktyczny oraz inne przedmioty, ktére sg stosowane
w formacjach mundurowych o charakterze zbrojnym?

e (zy dana osoba posiada bron czarnoprochowa, tuki, noze
bojowe lub inne tego typu niebezpieczne przedmioty?

Nawet jesli posiadanie tego rodzaju przedmiotow jest legalne, ale
nie pasuja do stylu zycia danej osoby i wraz z innymi przestankami
budza watpliwosci — poinformuj stuzby! 35
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Substancje chemiczne
i zwigzki biologiczne

e (Czydana osoba posiada znacz-
ne ilosci substancji chemicznych
lub biologicznych, ale nie jest to
zgodne z jgj stylem zycia i wraz
z innymi przestankami budzi to
uzasadnione watpliwosci?

e (zydanaosoba prowadzi dzia-
tania zmierzajace do pozyska-
nia niebezpiecznych substancji
chemicznych i zwigzkéw biolo-
gicznych?

e (zydana osoba kupuje substan-
cje chemiczne, sprzet laborato-
ryjny oraz inne przedmioty, co
jednak nie odpowiada stylowi jej
zyciaiwraz zinnymi przestankami
budzi to watpliwosci?

Jezeli wiesz o tego typu sytuacjach - poinformuj stuzby!

Ataki terrorystyczne mogg zosta¢ przeprowadzone réwniez przy
uzyciu ogoélnodostepnych narzedzi, takich jak noze czy samochody.
Tego rodzaju ataki nie wymagaja szczegotowego planowania i przy-
gotowan. Najwazniejsza kwestig jest w tym przypadku wykrycie
potencjalnego sprawcy na etapie jego radykalizacji, poniewaz
od momentu podjecia decyzji o ataku do jego przeprowadzenia
moze mina¢ bardzo mato czasu.

Indywidualne doswiadczenie zyciowe pozwala rozpoznac od-
stepstwo od normy w miejscu pracy, zamieszkania czy tez wsréd
bliskich. Dlatego kazdy moze rozpoznac faze mobilizacji do aktu
przemocy i zapobiec potencjalnej tragedii.



Formy zdarzenia
o charakterze
terrorystycznym

Zgodnie z Ustawg z dnia 10 czerwca 2016 r. o dziataniach antyterro-
rystycznych oraz Rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracdji zdnia 22 lipca 2016 r. w sprawie katalogu incydentéw
o charakterze terrorystycznym, wyrdzniamy cztery podstawowe
formy zdarzenia o charakterze terrorystycznym.

uzbrojony sprawca @

urzadzenia
i materiaty wybuchowe

@ @ynniki skazenia

Rys. 5. Obszary zagrozen rézniace sie nie tylko réznymi sposobami dziatania spraw-
cow, lecz takze metodami przeciwdziatania i reagowania na zdarzenia
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Urzadzenia
i materiaty wybuchowe

Sprawca dazac do zabicia jak najwiekszej ilosci 0séb lub zniszczenia
wybranego obiektu, wykorzystuje materiaty wybuchowe. Cel ataku
moze miec¢ rowniez charakter symboliczny. Najbardziej narazone
na tego typu ataki s ciggi komunikacyjne, wydarzenia publiczne
(koncerty, manifestacje, uroczystosci itp.) oraz miejsca i budynki
uzytecznosci publicznej, w ktérych moze przebywac wiele oséb.

Atak bombowy moze zostac przeprowadzony przez zamachowca
samobojce lub przez pozostawienie fadunku w miejscu publicznym
(np. ukrycie go w samochodzie, plecaku czy torbie). Mozliwe jest
réwniez dostarczenie tadunku wybuchowego z wykorzystaniem
bezzatogowych systemow latajacych (drondw). Co istotne, sprawca
moze dysponowac wiecej niz jednym tadunkiem wybuchowym,
dlatego tez nigdy nie mozna wykluczy¢ kolejnych eksplozji
w tym samym czasie i miejscu.




Uzbrojony sprawca - ,,masowy
zabojca” i sytuacja zaktadnicza ‘B

Jedng z najniebezpieczniejszych form zdarzenia o charakterze
terrorystycznym jest dziatanie uzbrojonego sprawcy. Najczesciej
przybiera ono forme ataku tzw. masowego zabdjcy lub sytuadji
zaktadniczej. Atak masowego zabdjcy moze przerodzi¢ sie w sy-
tuacje zakfadniczg (i odwrotnie).

Atak ,,masowego zabdjcy” (ang.: active shooter)

Mianem ,masowego zabdjcy” okredla sie osobe, ktéra dokonuje
ataku terrorystycznego przy uzyciu niebezpiecznego narzedzia,
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broni palnej lub pojazdu, a jej celem jest zabicie jak najwiekszej
liczby 0sob. Masowy zabdjca nie bierze zaktadnikdw, tylko zabija
wszystkie napotkane osoby i eliminuje rannych. Zdarzenie tego
typu jest bardzo dynamiczne i nieprzewidywalne w skutkach.
Odpowiednia reakcja ofiar i 0séb postronnych oraz szybkie po-
wiadomienie Policji sg kluczowe w celu zminimalizowania liczby
ofiar i jak najszybszego zneutralizowania napastnika.

Wziecie zaktadnikow

Konsekwendjg dziatari masowego zabdjcy moze by¢ sytuacja zakfad-
nicza. Jest to zdarzenie, podczas ktérego napastnik przetrzymuje
osoby z narazeniem ich zycia i zdrowia w celu uzyskania korzysci,
wymuszenia jakiej$ decyzji lub zachowania. Co do zasady celem
porywacza nie jest zabijanie zaktadnikow, poniewaz sg oni jego
,2argumentem” w negocjacjach z Policja.

Czynniki skazenia ,’;‘, '?’ ’ﬁ*

Do katalogu zdarzen o charakterze terrorystycznym zalicza sie
rowniez wykorzystanie substandji (lub broni) chemicznych, biolo-
gicznych, radiacyjnych i nuklearnych (CBRN). Ich niekontrolowane
rozprzestrzenianie grozi zaistnieniem zagrozenia dla zdrowia lub zycia




0s6b oraz mienia i srodowiska naturalnego na danym terenie. Najpo-
pularniejszg forma ataku terrorystycznego przy wykorzystaniu czyn-
nikow skazenia jest przestanie ich za pomoca przesytki pocztowe).

Cyberterroryzm

Sprawcy przestepstw o charakterze terrorystycznym wykorzystuja
do swoich celéw réwniez najnowsze technologie. Mianem ,cy-
berterroryzmu” mozna okresli¢ takie dziafania, jak: ataki hakerskie,
kradziez danych, infekowanie stron internetowych i systemow
w celu uzyskania srodkéw finansowych na dziatalnos¢ terrorystycz-
na, m.in. przeprowadzanie atakdéw, a takze prowadzenie dziatan
propagandowych i radykalizacyjnych.
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Zasada 4U! C: _.-u.»'.c"-? w przypad-
ku wystapienia zdarzenia o charakterze terrorystycz-
nym. ... u

Centrum Prewencji Terrorystycznej ABW opracowato procedure
rekomendowanego sposobu postepowania w przypadku wysta-
pienia ataku terrorystycznego — zamachu bombowego i ataku
masowego zabdjcy. Procedura jest sekwencjg czterech krokow,
ktore nalezy stosowac w scisle okreslonej kolejnosci.



Pierwsze ,U”, czyli — uwazaj! stosuj juz na
etapie radykalizagji i mobilizagji, ktdre zostaty

UWAZAJ opisane w poprzednich rozdziatach. Zwracaj
9 uwage na wszystkie nienaturalne (odbiegajace
I od normy i kontekstu) zdarzenia i zachowania
I 0s6b. Jesli co$ wzbudzi Twoje podejrzenie, nie
' bdj sie zadzwoni¢ pod numer 112.
|

Jesli ustyszysz wybuch lub strzaty albo doj-
dzie do innego aktu przemocy (np. ataku

nozem) w pierwszej kolejnosci — jesli masz UCIEKAJ
taka mozliwos¢ — uciekaj! Najlepsza metoda Q
reakcji na wszelkiego rodzaju niebezpie- '
czenstwo jest oddalenie sie w bezpieczne ® :
miejsce i powiadomienie stuzb pod nume- q- |
rem ratunkowym 112. [
[
-

Jesli ucieczka nie jest mozliwa lub jest zbyt

UKRYJ SI E niebezpieczna, ukryj sie! Jezeli jestes w bu-
? dynku, postaraj sie schowac w pomieszcze-
@ | niu, ktére mozna zamknac.

b - - T

Jezeli ucieczka lub ukrycie sie nie sa mozliwe,

a konfrontacja z napastnikiem jest nie- UDAREMNL

unikniona, masz prawo sie bronic! Zgodnie ATAK

z art. 25. Kodeksu karnego: Nie popetnia

przestepstwa, kto w obronie koniecznej

odpiera bezpo$redni, bezprawny zamach

na jakiekolwiek dobro chronione prawem.

0000O0O
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Na bazie procedury powstata kampania spoteczna 4U!

UWAZA)
UCIEKA)

UKRYJSIE
UDAREMNIJ ATAK' [<]
Zachecamy do zapoznania sie z kampanig pod adresem: www.4u.tpcoe.gov.pl lub
wykorzystujac kod QR

W nastepnych rozdziatach zaprezentowano wykorzystanie
procedury 4U! w przypadku zagrozen zwigzanych z materiatami

wybuchowymi, niebezpiecznymi przesytkami oraz atakiem
masowego zabdjcy.



http://www.4u.tpcoe.gov.pl

Urzadzenia i materiaty
wybuchowe

7.1. Niebezpieczny przedmiot

Pozostawiony bez opieki bagaz lub torba to najprawdopodobniej
skutek zapominalstwa wiasciciela przedmiotu. Nie mozna jednak
nigdy bagatelizowa¢ tego rodzaju pozostawionych bez opieki
rzeczy, szczegdlnie gdy znajdujg sie w nietypowym miejscu. Nie
podchod? i nie dotykaj takiego pakunku. Najpierw zapytaj osoby
w poblizu, czy wiedzg do kogo nalezy pozostawiony przedmiot.
Jesli wiasciciel sie nie znajdzie lub nie masz kogo zapyta¢ — bez-
zwtocznie poinformuj ochrone (jesli jest taka mozliwosc) i (lub)
zadzwon pod numer alarmowy 112.

UWAZA)J

Nie pozostawiaj bagazu bez opieki!

Kazdy pozostawiony bez opieki nietypowy przedmiot
uznaj za podejrzany

Nie bagatelizuj zagrozenia bombowego

000000O
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Gdy w pozostawionym bez kontroli
plecaku lub torbie zauwazysz:

Grozbe werbalng
Napis ,bomba”, ikone wybuchu,
napisang nazwe materiatu wybuchowego.

Instalacje z drutu

Instalacje kablowa, antenowa
umieszczong na pojemnikach, pudetkach,
rurach, wystajaca z plecaka,

torby, walizki.

Instalacje elektroniczng
Instalacje elektroniczng widoczng
na zewnatrz lub wewnatrz opakowania.

Poczujesz intensywny zapach
Wydostajacy sie z opakowania dym
(zy opar powigzany z intensywnym
zapachem substancji chemicznej.

Kumulacje przedmiotow

Przedmioty mogace stanowi¢ odtamki —
gwozdzie, Sruby, nakretki, metalowe kulki,
preparowany korpus metalowy.

Elementy lub cate egzemplarze
Elementy amunicji, granatu, pocisku,
lub cate egzemplarze.

mozesz miec kontakt
z urzgdzeniem wybuchowym!




Nie dotykaj
podejrzanych
pakunkéw, nie przenos,
nie przesuwaj.

000000O

Zapytaj osoby

w poblizu, czy
znaleziony przedmiot
nalezy do nich.

Nie uzywaj telefonu
w bezposrednim
otoczeniu przedmiotu.

Oddal sie od

miejsca zagrozenia

i poinformuj inne osoby
0 niebezpieczenstwie.

Unikaj gtosnych
komend gtosowych —
nie wzbudzaj paniki.

()

)\
{(
4

Natychmiast poinformuj
stuzby ratunkowe pod
numerem ' 1!

Mozesz zostac
skierowany przez
stuzby do dziatan
ewakuacyjnych lub
relokacyjnych.

=]
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7.2. Podejrzana przesytka

Pracownicy urzeddw i innych instytucji panstwowych moga by¢
narazeni na ataki terrorystyczne przy wykorzystaniu niebezpiecz-
nych przesytek zawierajacych materiaty wybuchowe, srodki che-
miczne lub biologiczne. Sprawcy chcg w ten sposéb (najczesciej
zachowujac anonimowos¢) uderzy¢ w organy wiadzy panstwowej,
zdestabilizowac prace danej instytucji lub bezposrednio zaatakowac
konkretng osobe.

Najlepszym rozwigzaniem, ktére mogtoby znacznie zwiekszy¢
mozliwo$¢ wykrycia tego rodzaju niebezpieczenstwa, jest wdro-
zenie systemu kontroli wszystkich przesytek trafiajacych do danej
instytucji. Jednak nawet niewielkie nakfady finansowe i wtasciwe
przygotowanie personelu pozwala znacznie ograniczy¢ podat-
nos¢ na tego rodzaju zagrozenia.

Pamietaj, ze po ogtoszeniu stopnia alarmowego BRAVO

powstaje obowiazek kontroli wszystkich przesytek wchodzacych
do urzedu lub instytudji.




Cechy Swiadczace o tym, ze przesytka moze byc niebezpieczna:

Stempel wskazuje,

7e nadawca pochodzi
Fikeyjny lub nieznany zinnego miejsca lub zzagranicy  Nadmierna liczba znaczkow
nadawca B :
4
Al
Ynnr, Koo Brak nazwiska
TU-XXX, Knsnans ..+ odbiorcy -
o tylko stanowisko
- : Btedy
jezykowe

: Btedy w adresowaniu
) : Sztywnai (lub) zbyt
Napis:, Do rak wiasnych” cigzka koperta

Nie otwieraj jej, nie dotykaj, nie przenos!

Bezzwtocznie zadzwon pod numer alarmowy 11 i prze-
kaz wszelkie szczegoty zwigzane z przesytka.

0Odizoluj pomieszczenie (w przypadku urzadzenia wybu-
chowego — otworz okna i drzwi, w przypadku — CBRN

- zamknij okna i drzwi, wylacz klimatyzacje).

Sporzadz liste osob, ktdre miaty kontakt z przesytka
(odizoluj je).

Wspétpracuj ze stuzbami, ktére przybeda na miejsce.

000000O
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Dziwny zapach
Brak adresu zwrotnego
\ Prosba o nieskanowanie,
' P obchodzenie si
E w sposéb delikatny
Wystajace/ , e !
wyczuwalne druty

lub kable

Nienaturalne

Opakowanie/koperta znieksztatcenia

wzmocniona tasma i/lub

sznurkami Plamy, przebarwienia ; y
%P Iwerbalizowane grozby

np.: napis .bomba” lub,,waglik”
Pozostaw przesytke delikatnie na ptaskiej powierzchni.

Nie naruszaj jej zawartosci — nie rozsypuj, nie przenos,
nie prébu;!

Jezeli przesytka moze zawierac srodki CBRN — delikatnie
ja zakryj (np.: workiem na smieci, marynarka).

W przypadku zagrozenia CBRN — staraj sie nie przemiesz-
czac po budynku, umyj rece woda np. z butelki lub czajnika.




Uzbrojony sprawca

UWAZAJ

Masowy zahdjca Sytuacja zaktadnicza
(active shooter)

» Korzys¢ majatkowa, politycz-
- Zabicie jak najwigkszej ilosci na lub spoteczna
0s6b + Gtéwnym celem nie jest
« Dobija rannych zabijanie
« Zdesperowany - Nie atakuje osob bez powodu

Najbardziej ,popularne” typy broni palnej

Uzbrojony w bron palng sprawca bedzie najprawdopodobniej
postugiwat sie jednym z zaprezentowanych typow broni. Ich zna-
jomos¢ pozwoli na lepsza reakcje na dane zdarzenie i doktadniejsze
poinformowanie Poligji.
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« Najczesciej 14-17 kul w magazynku
» Skuteczny zasieg — do 25 m.

+ Mozliwos¢ zaciecia

Ogien pojedynczy
.............................. >

+ Najczesciej 6 kul w magazynku
» Skuteczny zasieg — do 25 m.
+ Niemal niezawodny

Ogien pojedynczy
.............................. >

+ Najczesciej kilka kul w magazynku
» Skuteczny zasieg — kilka metrow
+ Duza sita i rozrzut pociskow

Ogien pojedynczy

» Najczesciej 30 kul w magazynku

» Skuteczny zasieg — nawet 400 m.

« Duza szybkostrzelnos¢

« Amunicja karabinowa — duzy kaliber

Ogien ciagty - serie
.............................. >

+ Najczesciej 30 kul w magazynku
« Skuteczny zasieg — ok 150 m.

+ Duza szybkostrzelnos¢

+ Amunicja pistoletowa

Ogien ciagty - serie
.............................. >




8.1. Atak masowego zabojcy

UCIEKAJ

00000000

Jesli ustyszysz wybuch lub strzaty albo dojdzie do innego aktu
przemocy (np. ataku nozem), w pierwszej kolejnosci — jesli masz
taka mozliwos¢ — uciekaj! Najlepsza metoda reakdji na wszelkiego
rodzaju niebezpieczenstwo jest oddalenie sie w bezpieczne
miejsce i powiadomienie stuzb pod numerem ratunkowym 112,

Staraj sie uciec jak najszybciej i jak najdalej od miejsca zagrozenia.
Pozostaw zbedne rzeczy, ktére opdznityby ucieczke i nie wracaj
na miejsce zdarzenia. Informuj mijane osoby o zagrozeniu, ale nie
trac¢ czasu na ich przekonywanie o koniecznosci ucieczki. Ewakuuj
sie niezaleznie od decyzji innych. Gdy tylko bedziesz bezpieczny,
zadzwor pod numer alarmowy.
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Jesli jestes w bezposrednim niebezpieczenstwie — przyj-
mij pozycje lezaca.

Ocen sytuacje - opracuj opcje dziatania.

Uciekaj! - zagrozenie jest realne, napastnik cie nie widzi,
istnieje bezpieczna trasa ucieczki.

Uciekaj na odlegtos¢ pozwalajaca na spokojna ocene
i podjecie dalszych decyzji.

Informuj o zagrozeniu wewnatrz, wyciagaj ludzi na
zewnatrz.

Uciekaj szybko, nie zabieraj zadnych rzeczy osobistych.

Jesli s ranni — poméz im WYJSC ALBO SCHOWAC SIE.

Jesli bardzo opdzni to ewakuacje — pozostaw rannych na
miejscu.

Jak tylko bedziesz bezpieczny — zadzwon pod numer

Telefon stuzy do wzywania pomocy, a nie do rejestracji zdarzen!

UKRYJ SIE

Jesdli ucieczka nie jest mozliwa lub jest zbyt niebezpieczna, ukryj
siel Jezeli jestes w budynku, postaraj sie ukry¢ w pomieszczeniy,
ktére mozna zamknac.



Kiedy powiniene$ zamkna¢ i zabarykadowac drzwi do pomiesz-

czenia, w ktorym sie znajdujesz:

e jezeli otrzymates taki komunikat i tak wskazujg procedury
w obiekcie,

e jezeli w Twojej ocenie ucieczka prowadzitaby do konfrontadji
z napastnikiem,

e jezeli nie jestes w stanie z innych przyczyn wydostac sie w spo-
sob bezpieczny z budynku.

Zamknij drzwi na klucz. Zabarykaduj drzwi meblami lub ciezkimi
przedmiotami. Odsun sie od drzwi i okien, tak aby nie byto Cie
widac¢ z zewnatrz oraz aby ewentualny strzat przez drzwi stanowit
dla Ciebie jak najmniejsze zagrozenie. Wycisz dzwonek w telefonie
i wygas jego wyswietlacz. Wytgcz Swiatto w pomieszczeniu, unikaj
przemieszczania sie oraz staraj sie zachowac bezwzgledng cisze.

00000000

55



000000O0OO

56

Jesli:
e nie wiesz, gdzie jest napastnik albo nie jestes tego pewien,
e napastnik jest w poblizu, a ucieczka bytaby zbyt niebezpieczna

UKRYJ SIE

o Zamknij pomieszczenie, w ktorym przebywasz.
o Zabarykaduj drzwi, schowaj sie w pomieszczeniu dodatkowym.
e /ga$ swiatto i zaston okna.

. .

Rys. 6. Barykadowanie pomieszczenia

@ Jezeli to mozliwe - wytacz gaz, urzadzenia elektryczne.

Inajdz ostone, nie wygladaj przez okna i drzwi.

Wycisz telefon, nie kontaktuj sie z rodzina.

Nie krzycz, nie panikuj, nie poruszaj sie — zachowaj cisze.

Jezeli kryjowka to umozliwia - powiadom stuzby ratunkowe.




W miare potrzeby staraj sie uspokoic¢ i uciszy¢ panikujgce osoby.
Napastnik najprawdopodobniej nie bedzie chciat forsowac za-
mknietych drzwi, jesli uzna, ze pomieszczenie jest puste.

Jedlijest to moZliwe i jeste$ bezpieczny, zadzwon po pomoc lub
wyslij SMS. Jezeli jeste$ w budynku doktadnie okredl swojg lokalizacje,
podaj pietro, skrzydto budynku a nawet numer pokoju. Pozwoli
to na szybsze udzielenie pomocy przez stuzby. Nie kontaktuj sie
7 bliskimi osobami, aby nie potegowac paniki. Opanowanie emocji
i zachowanie ciszy sg kluczowe w tego typu sytuacji.

#

BR -

¢MERGENCY CA

12 &

4

Jezeli w pomieszczeniu znajdujg sie ranne osoby:

1. Priorytetem jest zawsze zabarykadowanie drzwi i obserwowa-
nie, czy nikt nie probuje dostac sie do pomieszczenia (rowniez
w inny sposob np. przez inne drzwi lub okna).

2. W przypadku, gdy brakuje oséb do udzielenia pomocy, badz
nie jest to mozliwe z innego powodu — pilnuj wejscia do po-
mieszczenia i nie udzielaj pomocy.

00000000
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. Dopiero gdy wszystkie wejscia do pomieszczenia sg odpowiednio

zabezpieczone i obserwowane, pozostate osoby (jesli takie sg)
moga przystapi¢ do udzielania pomocy poszkodowanym.

. Jezeli w pomieszczeniu znajdujg sie osoby, ktére nie wiedza,

co maja robi¢, nakaz im pilnowac wejscia lub udzieli¢ pomocy
poszkodowanym.

. Jedli osoba poszkodowana ma rany postrzatowe, ktute lub

innego rodzaju obrazenia, ktore powodujg masywny krwotok
- w pierwszej kolejnosci zatamuj krwawienie, nawet jedli
osoba jest nieprzytomna i nie oddycha! Z powodu szybkiego
uptywu krwi moze ona umrze¢ znacznie szybciej niz w wyniku
zatrzymania krazenia.

. Jedli nie dysponujesz sprzetem medycznym, uzyj przedmiotdw,

ktore masz pod reka w celu zatamowania krwawienia. Uzyj
improwizowanej opaski uciskowej.

Rys. 7. Przyktad wykonania improwizowanej opaski uciskowej. Wiecej informagji na temat
tamowania krwawien znajdziesz w rozdziale pt.: ,Ratownictwo w warunkach zagrozenia’

4

7. Jezeli udato Ci sie opanowac krwotoki, a osoba nie oddycha —

mozesz rozpoczac resuscytacje kragzeniowo-oddechowa.



8. Jesli poszkodowany jest przytomny, postaraj sie go uspokoic
i monitoruj jego stan. Jezeli jest taka mozliwos¢, pole¢ mu, aby
razem z Tobg obserwowat wejscia i okna do pomieszczenia.

9. Pamietaj! W sytuacji zagrozenia nie masz obowigzku udzielania
pomocy. Jesdli sytuacja jest zbyt niebezpieczna — nie ryzykuj
wiasnym zyciem.

UDAREMNL
ATAK

Tylko i wytacznie kiedy:
® nie mozesz uciec ani sie ukry,
o konfrontacja z napastnikiem jest nieunikniona,
o istnieje bezposrednie zagrozenie dla zycia lub zdrowia.

Jezeli ucieczka lub ukrycie
sie nie s3 mozliwe, a kon-
frontacja z napastnikiem
jest nieunikniona, masz
prawo sie bronic!
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Zgodnie z art. 25. Kodeksu karnego: Nie popetnia przestepstwa, kto
w obronie koniecznej odpiera bezposredni, bezprawny zamach na
Jjakiekolwiek dobro chronione prawem.

e Zaatakuj przez zaskoczenie i przy wspdtpracy z innymi osobami.

e Uzyjwszelkich dostepnych przedmiotow w celu obezwiadnienia
napastnika (np. krzesta, gasnicy).

e Walke powinny podjg¢ wszystkie zdolne do tego osoby (réwniez
te, ktére udzielaty pomocy poszkodowanym) w celu uzyskania
przewagi nad atakujgcym.

e Pamietaj, ze walka z napastnikiem to ostatecznosc i nalezy ja
podjac tylko wtedy, gdy nie ma innego wyjscia.

2
o>

€ Wykorzystaj element zaskoczenia!
A Wykorzystaj przewage liczebna!

Improwizuj — wykorzystaj np. taboret, gasnice!

F~  Obezwiadnite$ sprawce — odbierz mu bron!

Udawanie osoby martwej nie jest rekomendowane, poniewaz
sprawcy atakow terrorystycznych czesto eliminujg rannych.
Jedynie w sytuadji, gdy nie masz zadnej mozliwosci na ucieczke,
ukrycie sie lub udaremnienie ataku napastnika, mozesz sprobowac
potozy¢ sie na ziemi i udawac osobe martwa. Agresor przepro-
wadzajgcy zamach terrorystyczny przezywa silny stres i moze
znajdowac sie pod wptywem srodkdéw odurzajacych. Jego pole
widzenia jest zawezone, a uwaga skupiona na pojedynczych rze-
czach i wydarzeniach. Istnieje wiec szansa, ze moze nie zwrdci¢ na
Ciebie uwagi.



Jesli jednak nie mozesz lub nie jestes w stanie walczy¢:
e udawaj martwego,

e przyjmij pozycje bezpieczng i nie ruszaj sie,

e bfagaj o litos¢.

00000000

Pamietaj! Staraj sie nie wyjezdzac do krajow tzw. podwyzszo-
nego ryzyka (ostrzezenia znajdziesz na stronie MSZ) i nie bierz

udziatu w wydarzeniach, w ktérych zachodzi wysokie prawdo-
podobienstwa przeprowadzenia zamachu terrorystycznego.
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8.2. Sytuacja zaktadnicza

Rekomendowane zachowanie w przypadku znalezienia si¢
w sytuacji zaktadniczej

Jezeli uzbrojony napastnik po przejeciu kontroli nad sytuacjg (np.
wejsciu do pomieszczenia, w ktdérym sie znajdujesz) nie atakuje

Ciebie ani innych oséb, to Twoim najwazniejszym zadaniem jest
odpowiednie zinterpretowanie jego zamiaréw oraz wtasciwa
ocena sytuacji.




Staraj sie wykonywac wszystkie polecenia. Nie prowokuj, nie
dyskutuj, nie staraj sie uciec ani zaatakowac napastnika.

Jezeli po kilku minutach zaobserwujesz, ze:

e napastnik nie ma zamiaru oddali¢ sie z miejsca zdarzenia,
e barykaduje drzwi,

e wydaje polecenia zaktadnikom,

e informuje o swoich zamiarach,

to masz do czynienia z sytuacja zaktadnicza.

Jak sie zachowac¢?

1. Staraj sie opanowac swoje emocje — nie wykonuj gwattownych
ruchow, poniewaz moze to wywofac agresje w napastniku.

2. Zadbaj o swdj stan zdrowia — wykorzystuj kazdg okazje do
przyjmowania positkdw i napoi.

3. Nawigzuj kontakt z napastnikami, tylko jezeli jest to niezbedne,
np.: potrzeba zazycia niezbednych lekarstw, udzielenie pomocy
rannym lub skorzystanie z toalety.

4. Jezeliw trakcie dtugotrwatego przetrzymywania przez napastni-
kéw zauwazysz, ze masz realng szanse na ucieczke — wykorzystaj ja.

00000000



000000000

64

Powiadamianie stuzb

Telefonujac na numer alarmowy 112

Przekaz doktadng lokalizacje zdarzenia (miasto, ulica, numer
budynku, kondygnacja, numer pomieszczenia).

Podaj liczbe napastnikow.

Opisz wyglad napastnikow.

Podaj liczbe i typ broni posiadanej przez sprawcow (jezeli nie
znasz sie na broni, wystarczy informacja: krotka lub dtuga.
Podaj liczbe potencjalnych ofiar lub zakfadnikéw w miejscu
zdarzenia.

Podaj opis najdogodniejszego dojazdu do obiektu zdarzenia.
Jezeli skonczyte$ nie roztgczaj sie — postuchaj instrukgji Policji.
Nie konfabuluj, nie zmyslaj - to wiedza na wage cudzego
zycia.



Przybycie stuzb
(dziatania kontr-
terrorystyczne)

Jezeli w pomieszczeniu, w ktorym sie znajdujesz:

e dojdzie do eksplozji;

e napastnicy zaczynajg sie bronic¢ albo podejmowac probe ucieczki;
e zaobserwujesz bad? ustyszysz, ze zblizaja sie stuzby mundurowe
- najprawdopodobniej masz do czynienia ze szturmem ratunko-
wym, czyli operadja, ktéra ma na celu uwolnienie zaktadnikdw.

W tej sytuadji:

potdz sie na ziemi i nie wykonuj
gwattownych ruchdw;

nie trzymaj nic w rekach — puste
dlonie trzymaj na wysokosci
gtowy;

wykonuj wszystkie polecenia
wydawane przez funkcjonariuszy;
w przypadku strzelaniny nie
uciekaj ani nie atakuj napast-
nikow;

daj sie swobodnie przeszukac
przez funkcjonariuszy i odpo-
wiadaj na ich pytania;

w momencie ewakuacji nie za-
bieraj rzeczy osobistych.
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Ratownictwo
w warunkach
zagrozenia

Jezeli kiedykolwiek znajdziesz sie w sytuacji zagrozenia o charakterze
terrorystycznym czy tez kryminalnym, w pierwszych sekundach
i minutach bedziesz zdany tylko na siebie. Zgodnie z procedurg
4U!, w pierwszej kolejnosci nalezy ucieka¢, a jesli nie jest to moz-
liwe — ukry¢ sie. Moze jednak dojs¢ do sytuacji, w ktérej napotkasz
osoby potrzebujace pomocy medycznej lub bedziesz zmuszony



do udzielenia pomocy sobie. Pamietaj, ze w sytuacji bezposred-
niego zagrozenia Twojego zycia (np. podczas strzelaniny czy
ataku z uzyciem noza) nie jestes zobowigzany do udzielania
pomocy poszkodowanym, a Twoim podstawowym celem powinno
by¢ ratowanie wiasnego zdrowia i zycia. Jezeli jednak sytuacja na
to pozwala i zdecydujesz sie na jej udzielenie, musisz pamietac,
7e bedzie ona roznic sie od ,cywilne]” wersji pierwszej pomocy.
Skuteczne szkolenie w tym zakresie wymaga wielu godzin ¢wi-
czen praktycznych, jednak na potrzeby tej publikacji nakreslono
najwazniejsze zasady i algorytmy postepowania.

W przypadku wystapienia zdarzenia o charakterze terrory-
stycznym lub kryminalnym, mozesz spotkac sie z nastepujgcymi
obrazeniami:

e rany postrzatowe,

e rany ciete i klute (np. od noza),

e rozlegte obrazenia spowodowane detonacjg materiatu wybu-
chowego.

Najwazniejsza jest Swiadomos¢, ktore urazy sg najniebezpiecz-

niejsze i powinny by¢ opatrzone w pierwszej kolejnosci. Istotny
jest rodzaj urazu, a nie narzedzie, ktdre go spowodowato.

11.1. Apteczka ratunkowa

Aby mdéc skutecznie ratowac cudze i wiasne zycie podczas zda-
rzenia o charakterze terrorystycznym, trzeba posiada¢ nie tylko
przygotowanie teoretyczne, ale takze dysponowac umiejetno-
sciami praktycznymi. Wiedze taka zdobywa sie na powtarzanych
regularnie szkoleniach, ktére pozwalajg wyrobi¢ odpowiednie
nawyki. Cwiczenia praktyczne nie mogg jednak odbywac sie bez
odpowiedniego sprzetu.
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Wspotczesne apteczki pierwszej pomocy nie sa wyposazone
w srodki pomocy na wypadek ran spowodowanych w sytuadji
o charakterze terrorystycznym (np. rany postrzatowe, obrazenia
spowodowane wybuchem). Dlatego tez Centrum Prewengji
Terrorystycznej ABW rekomenduje wprowadzenie do apteczek
znajdujacych sie w obiektach administracji panstwowej nastepujacych
srodkow:

gs < Staza (opaska uciskowa)

Opatrunek indywidualny »

< Rekawice nitrylowe




o < Nozyce

Gaza skompresowana »

< Karta poszkodowanego

Marker permanentny »

< Opatrunek wentylowy

Statystyka zgonéw powodowanych poszczegdlnymi rodzajami
urazow:
Na podstawie badania Komitetu TCCC

masywne krwawienia z koficzyn i ich potaczen
z korpusem — 60%

odma prezna — 33%

niedroznos¢ drog oddechowych — 6%
hipotermia — 1%

Jak wynika z powyzszej statystyki, najgrozniejszymi urazami
powypadkowymi, ktére powoduja najwieksza liczbe zgondw, sg
masywne krwawienia. Dlatego tez sposob udzielania pierwszej
pomocy bedzie réznit si¢ od tej udzielanej w warunkach ,,cy-
wilnych”. W pierwszej kolejnosci najwazniejsze bedzie wasnie
zatamowanie masywnych krwawien, a nie prowadzenie resus-
cytagji krazeniowo-oddechowej.
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11.2. Zasady udzielania pomocy w sytuacji zagrozenia

1. Zadbaj o wtasne bezpieczenstwo.

Zanim zaczniesz udziela¢ pomocy, zadbaj o wtasne bezpie-
czenstwo.

Jezeli sam odniesiesz obrazenia, to nie bedziesz w stanie udzieli¢
pomocy innym.

Jesli Twoje bezpieczerstwo zostanie zagrozone, sprobuj prze-
dostac sie (i jesli to mozliwe — przenies¢ poszkodowanego)
w bezpieczne miejsce.

2. Poinformuj stuzby o zaistniatym zdarzeniu lub wyznacz
inng osobe do tego zadania.

3. Udziel pomocy poszkodowanemu.

Sprawd?, czy poszkodowany krwawi.

Znajdz zrédto krwawienia i ocen, czy jest to krwawienie za-
grazajgce zyciu.

Zatamuj krwawienie.

Jesli potrafisz, zaopatrz obrazenia klatki piersiowej (zastosu;
opatrunek uszczelniajgcy; jesli nie masz odpowiedniego opa-
trunku, zostaw rane otwarta).

Udroznij drogi oddechowe.

Zapobiegaj hipotermii — chron poszkodowanego przed wy-
Ziebieniem.

Monitoruj stan poszkodowanego.




11.3. Tamowanie krwawien

Istnieje wiele metod, ktdére mozna skutecznie wykorzystac, aby
zatamowac krwawienie. Wszystkie maja jeden wspdlny mianownik
— uciskanie rany i (lub) naczyn krwionosnych.

Zadbaj o swoje
e bezpieczenstwo e >

A""... (zy masz e
@ dostepna apteczke? @

Inajdz krwawienie
zagrazajace zyciu

« Uzyj czystych ubran
+ Uciskaj rane az
krwawienie ustanie

3

Gdzie jest rana?

Reka lub
noga

Szyja, bark,
pachwina

- Zapakuj rane za
pomoca dostepnych
$rodkéw opatrunko-
wych lub czystych
ubran

« Uciskaj rane

- Zatéz staze
powyzej rany

« Zaciskaj ja az
krwawienie
ustanie
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Minimalnie krwawigce rany nie zagrazajg zyciu i nie wymagaja
natychmiastowego opatrunku.
Uzyj opaski uciskowej lub opatrunku uciskowego, aby
zatrzymac masywne krwawienie z konczyny.
o Jesliuzywasz opaski uciskowej, zatdz ja jak najwyzej na krwawia-
cej konczynie, bezposrednio na skore. Jesli nie jeste$ w stanie
w petni odstonic rany, zatéz ja na ubranej konczynie powyzej
rany (nie zakfadaj opaski uciskowej na staw lub otwarte zlamanie).
e W przypadku amputacji (catkowitej lub czesciowe)) opaske
uciskowg nalezy stosowac niezaleznie od rodzaju wystepuja-
cego krwawienia. Opaski uciskowej nie nalezy zdejmowac ani
poluzowywac z powodu bolu.

I-'. o

1. ZAt02

3. ZABLOKU)

Zaktadanie opaski uciskowej

e Jesli opaska uciskowa jest prawidtowo natozona, ale krwawie-
nie nie ustaje, zastosuj drugg opaske uciskowa. Postaraj sie jg
zatozy¢ nad pierwszg opaskga (blizej tutowia).



e Jesli jest to moZliwe, opatrz gteboka rane gaza lub $rodkiem
hemostatycznym, przed zastosowaniem opatrunku ucisko-
wego. Nastepnie natéz opatrunek uciskowy bezposrednio na
opatrunek z gazy.

&

Opaski uciskowe

Najlepszym sposobem tamowania masywnych krwawien jest
wykorzystanie opasek uciskowych (staz taktycznych). Koszt zaku-
pu profesjonalnej opaski nie jest wysoki, a wozac jg ze sobg, np.
w samochodzie, bedziesz znacznie lepiej przygotowany na sytuacje
kryzysowe. Jesli nie dysponujesz staza w trakcie zdarzenia, sprobuj
wykonac improwizowang opaske uciskowa. Opaska musi sktadac sie
z wytrzymatego i odpowiednio szerokiego materiatu (co najmniej
3 cm szerokosci) oraz krepulca, czyli przedmiotu, ktory pozwoli na
skrecenie materiatu w celu zaci$niecia go na korczynie. Improwi-
zowang opaske mozesz wykonac np. z paséw samochodowych
i plastikowej butelki z woda.

Pamietaj! Mimo kontrowersji zwigzanych z bezpieczeristwem
wykorzystywania opasek uciskowych, Polska i Europejska Rada
Resuscytacji w najnowszych wytycznych z 2015 roku zalecaja stoso-

wanie opasek uciskowych do zaopatrywania masywnych krwa-
wien zewnetrznych. Ryzyko zwigzane z powiktaniami na skutek
niedokrwienia koriczyny, na ktdrej znajduje sie opaska, jest bardzo
niskie. Skuteczne zastosowanie opaski moze uratowac zycie!
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W przypadku silnego krwawienia w miejscach potaczent (np.
pachwinach), w ktérych nie mozna uzy¢ opaski uciskoweyj:
o jeslito mozliwe, opatrz rane srodkiem hemostatycznym i zasto-
suj bezposredni nacisk zgodnie ze wskazéwkami producenta;
e jedlinie jest dostepny zaden srodek hemostatyczny, opatrz rane
gaza i zastosuj bezposredni nacisk, aby kontrolowac krwawienie,
nastepnie zatdz odpowiedni opatrunek;

e w przypadku silnego krwawienia, gdy nie ma dostepu do
opaski uciskowej ani opatrunku uciskowego, naciskaj bezposred-
nio rane.




Dynamiczny rozwdj Internetu i nowych technologii stworzyt wiele
mozliwosci i udogodnien, ale i wynikajgcych z tego zagrozen. Internet
stat sie groznym narzedziem w rekach terrorystéw i przestepcéw
(hakerdw), ktérzy wykorzystujg go do swoich celow. Odpowiedzialne
korzystanie z ustug internetowych oraz nowoczesnych urzadzen
pozwala unikna¢ wiekszosci zagrozen w cyberprzestrzeni.

12.1. Zagrozenia bezposrednio zwigzane
z terroryzmem

Propaganda terrorystyczna w Internecie
Nawet jezeli robisz to w celach informacyjnych, nie udostepniaj
i nie przekazuj dalej tresci terrorystycznych w Internecie, gdyz lezy

0000000O00O




00000000000O

76

to w interesie terrorystdw. Jest to ,promocja” przestania, jakie ma
za sobg nie$¢ dany zamach. Taka promocja moze przyczynic sie
do podejmowania prob nasladowania poczynan terrorystow przez
osoby podatne na radykalizacje lub niestabilne psychicznie. Relacja
zzamachu terrorystycznego w Christchurch, ktérg nagrat sprawca,
zostata udostepniona przez internautdw kilka milionéw razy.

Proby werbunku

Upewnij sie, ze Twoje dzieci w bezpieczny sposdb korzystajg z In-
ternetu, poniewaz sg one najtatwiejszym celem dla terrorystow.
Osoby mtode, podatne na radykalizacje lub przejawiajace sktonnos¢
do agresji, moga byc zachecane do wstapienia do réznego rodzaju
organizacji terrorystycznych.

Wykradanie danych

Pamietaj o tym, ze wszystkie dane, ktore znajduja sie w Internecie,
sg rowniez widoczne dla terrorystow. Dane o Twoich kontaktach
i miejscu pracy moga zosta¢ uzyte na etapie planowania zamachu



terrorystycznego. Nie udostepniaj na portalach spotecznosciowych
informadiji, ktére mogtyby zosta¢ wykorzystane przez terrorystow
lub przestepcow.

12.2. Bezpieczenstwo danych osobowych
uzytkownika i informacji wrazliwych
W miejscu pracy

Udostepnianie informacji w Internecie

Nie udostepniaj w Internecie zadnych informacji o swoim miejscu
pracy i osobach, z ktérymi pracujesz. Kazda informacja, ktéra zna-
lazfa sie w Internecie, moze by¢ niemozliwa do usuniecia. Pamietaj,
ze informacje wrazliwe na Twdj temat mogg zosta¢ udostepnione
rowniez przez Twoich bliskich.

Proby wytudzenia danych

Nie odpowiadaj na wiadomosci, w ktdrych pojawia sie zadanie prze-
kazania osobistych danych, logindw, haset itp. Nawet jesli kontaktu-
jace sie z Toba osoby podajg sie za pracownikow banku albo stuzb.
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Ochrona danych osobowych

Nie tworz wersji elektronicznej dokumentow tozsamosci (paszportu,
dowodu osobistego, prawa jazdy itp.) przez ich skanowanie lub fotogra-
fowanie. Nie udostepniaj ich w sieci i nie przesytaj drogg elektroniczna.

12.3. Higiena pracy w Internecie

Programy antywirusowe
Upewnij sie, ze masz zainstalowany na komputerze oraz telefonie
program antywirusowy i podlega on cyklicznej aktualizacji.




Tworzenie haset

Tworz silne hasta — powinny sie one sktadac z matych i wielkich liter,
cyfriznakow specjalnych. Nie uzywaj jednego hasta do wszystkich
ustug (np. skrzynka pocztowa, bank, portal spotecznosciowy). Co
jakis czas staraj sie zmienia¢ hasta na nowe (np. co kilka miesiecy).
Nie zapisuj haset w ogdlnodostepnym miejscu, np. na kartce lezacej
obok komputera czy w pliku komputerowym.

Bezpieczne pobieranie plikow z Internetu
Nie pobieraj zadnych plikdw z Internetu, co do ktérych pochodzenia
nie masz absolutnej pewnosci.
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Otwieranie zatacznikéw e-maili

Nie otwieraj zadnych zatacznikow e-maili, chyba ze sg one ocze-
kiwane i pochodza od znanych odbiorcow. Wszystkie zataczniki
przeskanuj aktualnym programem antywirusowym.

Otwieranie nieznanych i podejrzanych linkéw.

Oszustwa bankowe

Nie otwieraj linkdw przestanych droga elektroniczng od nieznanych osob.
Czestym sposobem oszustwa jest podmiana adresu strony (np. banku)
na adres bardzo podobny w celu uzyskania Twoich danych logowania.
Przy logowaniu do banku upewnij sie, ze adres strony jest wiasciwy.

Niezabezpieczone i niebezpieczne strony Internetowe

Nie lekcewaz komunikatow przegladarki internetowej lub Google,
ze dana strona Internetowa moze by¢ niebezpieczna. Nie wchodz
na tego typu strony.

Pobieranie aplikacji na telefony komoérkowe
Upewnij sie, ze aplikacje, ktére pobierasz z Google Play lub Apple
Store, s3 oficjalne i pochodza od zaufanych producentow. Aplikacja

W/
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banku moze sie okaza¢ programem, ktéry wyglada bardzo podobnie,
jednak jest stworzony w celu wykradniecia Twoich danych logowania.

Bezpieczenstwo publicznych sieci Wi-Fi

Staraj sie nie korzystac¢ z publicznych sieci Wi-Fi, ktore nie s3 za-
bezpieczone hastem. Istnieje mozliwos¢ przechwycenia danych
z Twojego komputera lub telefonu przez innego uzytkownika takiej
sieci, ktory dysponuje odpowiednim oprogramowaniem. Domowa
i stuzbowsg sie¢ Wi-Fi zawsze zabezpieczaj hastem.

Zgtaszanie incydentow bezpieczenstwa

Wszystkie podejrzane wiadomosci zgtaszaj niezwtocznie osobie
odpowiedzialnej w Twoim miejscu pracy za bezpieczenstwo telein-
formatyczne, swojemu bankowi, gdy proba ataku skierowana jest na
konto bankowe, lub platformie spotecznosciowej, jezeli jestes jej uzyt-
kownikiem. W przypadku braku mozliwosci zgtoszenia do ww. pod-
miotéw, pamietaj, ze wszystkie incydenty teleinformatyczne w urze-
dzie lub instytucji panstwowej mozesz zgtosi¢ rowniez na stronie:

www.csirt.gov.pl.
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Przygotowanie
obiektu na wypadek
zagrozen
terrorystycznych

0000000000000

Ponizej prezentujemy zbidr wybranych zalecer majgcych na celu pod-
niesienie poziomu bezpieczerstwa w obiektach administracji publicznej.
e Posiadanie innego niz w przypadku alarmu pozarowego

sygnatu alarmowego i komunikatu stownego do sygnalizo-
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wania zagrozenia zamachem z wykorzystaniem materiatow
wybuchowych.

e Posiadanie komunikatu stownego lub sygnatu do spraw-
dzenia pomieszczen przez personel oraz piony techniczne
czy bezpieczenstwa, wraz z procedurg przekazania informacji
zwrotnej o wynikach takich sprawdzen.

e Ksztatt sygnatu lub tres¢ komunikatu powinny by¢ przyjete wraz
7 okresleniem technicznych sposobéw ich przekazywania
(np.: dZwiekowe systemy ostrzegawcze, 1gcznosc internetowa,
aplikacje na telefonach komaérkowych).

Podczas planowania ewakuacji nalezy rozwazy¢ wyznaczenie
miejsc zbidrek do ewakuacji oraz miejsc docelowej ewakuacji
(oddalonych od obiektu, w strefie bezpiecznej od potencjalnego
zagrozenia wybuchem). Te informacje powinny znaleZ¢ sie w In-
strukcji Bezpieczenstwa Pozarowego oraz w planach ochrony.
Do planowania takich miejsc mozna wykorzysta¢ inne budynki
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uzytecznosci publicznej na podstawie wczesniej przygotowanych
umaow realizacji takich ustug.

Miejsca zbiérek do ewakuacji oraz docelowej ewakuacji
powinny by¢ odpowiednio oznakowane (zgodnie z polskimi
normami) oraz powinny zapewniac¢ bezpieczenstwo ludziom
ewakuujgcym sie przed atakami z uzyciem broni, materiatow
wybuchowych czy pojazddw.

Nalezy przewidzie¢ mozliwos¢ przeprowadzania ewakuacji cze-
sciowej (w przypadku niewielkiego punktowego rozpoznanego
zagrozenia), catkowitej (pozostawienie obiektu bez zadnych oséb



w nim pozostajagcym) oraz ewakuacji do obiektu — w przypadku
zagrozenia punktowego wystepujacego na zewnatrz obiektu.

e Do wykonywania zadar w zakresie ostrzegania, alarmowania oraz
ewakuacji mozna wykorzystywac tzw. lideréw bezpieczenstwa
(odpowiednio wyposazonych, oznakowanych i przeszkolonych),
ktérych zadania nalezy szczegotowo okreslic w instrukcjach
i zasadach postepowania na wypadek zagrozen w obiekcie.

Proponowane rozwigzania

Koperta bezpieczenstwa

Opracowanie bazy danych o obiekcie na potrzeby stuzb (Policja,
Straz Pozarna). W przypadku zagrozenia tego rodzaju informacje
mMoga W znacznym stopniu utatwi¢ prace stuzb. Sg nimi:

e dokumentacja opisowa,

e rzuty kondygnadj,

e widoki elewacji,

e przekroje obiektu,
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dokumentacja fotograficzna,
przytacza medidw.

Liderzy bezpieczenstwa

Wybrani pracownicy lub funkcjonariusze przygotowani do re-
agowania w przypadku wystgpienia zagrozenia o charakterze
terrorystycznym.

Przeszkoleni pod katem zagrozen terrorystycznych.
Widoczni - koncentrujg uwage.

Wydaja polecenia, koordynujg ewakuadje.
Przeciwdziataja panice.

Wspodtpracujg z przybytymi stuzbami.

Zabezpieczenia techniczne

Sie¢ gtosnikéw (radiowezet)

Monitoring, czujniki ruchu podfaczone do centrum
nadzoru lub ochrony

Piloty i przyciski napadowe (stacjonarne i prze-
nosne)



Mozliwos¢ zamkniecia drzwi od $rodka

Wizjery w drzwiach

System klucza ,master key”
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Zarzadzanie
ryzykiem
w obiektach

Czy mozna zminimalizowac ryzyko?

Wysoki poziom $wiadomosci, odpowiednie przeszkolenie, zabez-
pieczenie obiektow i uaktualnianie procedur, pozwalajg zminimali-
zowac ryzyko wystapienia zdarzen o charakterze terrorystycznym.
Wiasciwe przygotowanie na niebezpieczenstwa pozwala pod-
ja¢ prawidtowa reakcje w przypadku ewentualnego incydentu,
a takze moze odwiez¢ sprawce od popetnienia aktu przemocy
w danym miejscu.
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Atrakcyjnos¢ obiektu z perspektywy sprawcy

Obiekty i miejsca uzytecznosci publicznej sg czestym celem atakow
terrorystycznych. Sg one szczegolnie atrakcyjne z perspektywy spraw-
cow, zwihaszcza wtedy, gdy dysponujg niewielkim poziomem zabez-
pieczen. Potencjalny napastnik moze liczy¢ na nastepujace korzysci:

e Mozliwosd wykorzystania symboliki konkretnego budynku
(koscioty, siedziby okreslonych firm lub wiadz parstwowych,
w tym stuzb i instytucji, banki, ambasady).

“» Niski stopier ochrony niektdrych obiektow uzytecznosci
publicznej (galerie handlowe, kina, teatry, dworce kolejowe).

Ty Niekontrolowany i zapewniajacy anonimowos¢ dostep do
obiektu, a takze mozliwos$¢ ucieczki po zdarzeniu (galerie
handlowe, kina, teatry, dworce kolejowe, ogdélnodostepne
czesci portéw lotniczych).
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T Mozliwosc wykorzystania materiatow wybuchowych i kazde-

go rodzaju broni - szczegdlnie w budynkach niechronionych.

T Mozliwos¢ wykorzystania w zamachach bombowych stref

parkingowych w celu kumulacji zniszczen (rozprzestrzenia-
nie sie pozaru dzieki kolejnym wybuchom paliwa samocho-
dowego lub dazenie do zagrozenia integralnosci oraz sta-
bilnosci konstrukgcji budynku).

T Mozliwose potegowania skutkdow zamachow z wykorzysta-

niem broni chemicznej, biologicznej lub opardéw powybu-
chowych za pomocg systeméw wentylacyjnych.

[N Spotegowanie liczby ofiar z powodu mozliwosci wystapie-

nia paniki i niekontrolowanej ucieczki z budynku.

“» Ograniczone mozliwosci dziatania stuzb ratowniczych ze

wzgledu na mozliwosci przepustowe drdg ewakuacyjnych
oraz najczesciej zwartg infrastrukture wokdét budynkéw
(szczegdlnie w scistych centrach miast).



RE Wptyw zamachu na kolejne obiekty znajdujace sie w poblizu
i zwiekszenie w ten sposéb liczby ofiar i zniszczen.

“.»  Poprzez atak na obiekty powszechnie uzywane przez oby-
wateli (dworce kolejowe, stacje metro, galerie handlowe,
kina, teatry), wywofanie strachu przed dalszym korzystaniem
z takich obiektéw.

" Mozliwos¢ spowodowania znacznych strat materialnych dla
okreslonych sektorow gospodarki lub wywotania paralizu
komunikacyjnego w przypadku zaatakowania weztéw ko-
munikacyjnych.

e Mozliwos¢ obecnosci w budynkach oséb znanych i atrak-
cyjnych medialnie.

14.1. Przyjecie informacji o zagrozeniu

Informowanie o zagrozeniach dotyczacych obiektéw uzytecz-
nosci publicznej nie jest niczym nowym. Jednak zdecydowana
wiekszos¢ atakow na obiekty uzytecznosci publicznej odbywa sie
bez zapowiedzi. Natura wspodtczesnego terroryzmu powoduje, ze
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sprawcom zalezy przede wszystkim na jak najwiekszej liczbie ofiar.
Zatem informowanie o zagrozeniu personelu obiektu nie jest w ich
interesie i taki sposéb dziatania nie znajduje potwierdzenia w modus
operandi poszczegoélnych sprawcdw zamachow z ostatnich lat.

Mimo to nigdy nie mozna wykluczy¢, ze sprawca bedzie chciat
poinformowac o swoich zamiarach. Warto zaznaczy¢, ze poza
terrorystami o zagrozeniach mogg rowniez informowac osoby
niepoczytalne (np. zaburzone psychicznie, pod wptywem alkoholu
czy srodkéw odurzajgcych) lub osoby celowo informujgce o fatszy-
wym zagrozeniu, ktore chca zaktoci¢ prawidtowe funkcjonowanie
obiektu (w celu spowodowania ewakuadcji, obnizenia wizerunku
marki czy instytucji).

Rodzaje informacji o zagrozeniu

¢ Informacje prawdziwe — o realnym zagrozeniu.

¢ Informacje falszywe — o zagroZeniu, ktére nie istnieje — w celu
spowodowania ewakuadcji obiektu albo przeprowadzenia za-
machu w innym miejscu.



* Informacje fatszywe — o0 zagrozeniu, ktére nie istnieje — w celu
destabilizacji funkcjonowania obiektu lub obnizenia wizerunku
instytugji.

¢ Informacje falszywe - o zagrozeniu, ktére nie istnieje —
przeprowadzone przez osobe bez wyraznego celu (sprawcy
niepoczytalni, z zaburzeniami osobowosci, zarty).

00000000

Art. 224a Kodeksu karnego: Kto wiedzqc, ze zagrozenie nie istnieje,
zawiadamia o zdarzeniu, ktore zagraza Zyciu lub zdrowiu wielu osob lub
mieniu w znacznych rozmiarach lub stwarza sytuacje, majqcqg wywotac
przekonanie o istnieniu takiego zagrozenia, czym wywotuje czynnos¢
instytugji uzytecznosci publicznej lub organu ochrony bezpieczeristwa,
porzqdku publicznego lub zdrowia majgcq na celu uchylenie zagrozenia,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

o
o
o
o
o
o
o
o
o
o
o
o

Szczegdlng forma zgtoszen sg alarmy kaskadowe. Dotyczg one
informowania przez jednego sprawce o zagrozeniu dla wiekszej
liczby obiektow, w tym samym lub zblizonym czasie, przy
wykorzystaniu tego samego srodka tgcznosci. 93



000000000000O0O

0.
(o)
(o]
(o]
(o]
(o]
(o]
(o]
(o]
(o]
(o]
(o]
(o]

Sposoby informowania o zagrozeniu:

telefonicznie,

listownie,

droga elektroniczng (e-mailem, za pomoca portali spotecz-
nosciowych, komunikatoréw),

osobiscie,

za posrednictwem innych osé6b niz sprawca (z wykorzysta-
niem kazdej z wyzej wymienionych metod).

Informacja przekazana telefonicznie

1.

w

BadZ przygotowany na przyjecie informacji w kazdej chwi-
li — pamietaj, gdzie jest formularz przyjecia informacg;ji
0 zagrozeniu.

ProwadzZ rozmowe w sposéb opanowany, nie oceniaj, nie
krytykuj i nie pouczaj osoby informujacej.

Nie rozpoczynaj rozmowy od pytania o tozsamosc.

Uzywaj pytan otwartych (jaka, jakie, dlaczego), zadawaj
pytania o charakter zagrozenia, czas, skutki, metode, powdd,
mozliwosci odstapienia od czynu itp.




5. Nie roztgczaj sie w zadnym wypadku - staraj sie podtrzymac
rozmowe.

6. Zasygnalizuj innym osobom, aby byli swiadkami rozmowy,
jesli to mozZliwe — nagraj te rozmowe.

7. Popros kogo$ w poblizu o powiadomienie o tej sytuacji
przetozonego i (lub) pracownika pionu bezpieczenstwa.

8. Jezeli aparat telefoniczny identyfikuje numer dzwonigcego —
zanotuj go.

9. Zapisz dokfadnie przekazang informacje w sposob najbardziej
szczegotowy.

10. Uzyj formularza przyjecia informacji o zagrozeniu, ktory pomoze
Ci zebrac jak najwiecej informacji.

11. Po przyjeciu informacji badzZ przygotowany do przekazania
wszystkich uzyskanych szczegotdw przetozonym lub osobom
odpowiedzialnym za bezpieczenstwo w obiekcie.
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Informacja przekazana osobiscie
1. Zwrd¢ uwage na wyglad zewnetrzny osoby zawiadamiajace),
zapamietaj znaki szczegdlne.
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8.

w

Rozmowe prowadz w sposéb spokojny, nie oceniaj, nie kry-
tykuj i nie pouczaj osoby informujgcej, ktéra moze by¢ sprawca.
Zadawaj pytania dotyczace szczegotdw zagrozenia.

Jesli to mozliwe, nagraj rozmowe z informujgcym.

Zadbaj o swoje bezpieczenstwo. Jesli masz mozliwos¢, po-
wiadom inng osobe, ze przyjmujesz taka informacje, utrzymuj
dystans od osoby, z ktdrg rozmawiasz, badz przygotowany na
mozliwe wybuchy agresji czy inne niekontrolowane reakcje.
Jesli osoba przekazujaca informacje odejdzie, zanotuj, w ktérym
kierunku sie udata.

Powiadom przetozonego lub osobe odpowiedzialng za bez-
pieczenstwo w obiekcie.

Zapisz przekazang informacje dokfadnie w ten sam sposdb,
w jaki zostata wyartykutowana.

Zanotuj dane oraz rysopis osoby, ktéra przekazata informacje.

Informacja przekazana drogg elektroniczna

1.
2.
3.
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Zostaw wiadomos$¢ otwarta na komputerze.

Nie odpisuj i nie wykonuj polecen zawartych w korespondencji.
Powiadom przetozonego lub osobe odpowiedzialng za bez-
pieczenstwo w obiekcie.

Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj
wiadomosc i jej temat.

Zanotuj date i czas odebrania wiadomosci.




Informacja przekazana listownie

1. Jezeli to mozliwe, ogranicz dostep do dokumentu niepowotanym
do tego osobom.

2. Nie dotykaj i nie przemieszczaj dokumentu.

3. Powiadom przetozonego lub osobe odpowiedzialng za bez-
pieczenstwo w obiekcie.

4. Zapamietaj, kto widziat i dotykat dokument, kto go przekazat
i w jakiej formie.

5. Jezeli to mozliwe, sfotografuj tre$¢ dokumentu.

Formularz przyjecia informacji o zagrozeniu jest dostepny w wersji elektronicznej —
do pobrania — na stronie: https://tpcoe.gov.pl/cpt/materialy

Formularz przyjecia informacji o zagrozeniu jest zbiorem wskazo-
wek, ktore pomogg zebrac jak najwiecej informacji w przypadku
otrzymania informacji o zagrozeniu.

Bedzie to wiedza niezwykle cenna dla stuzb, ktérych zadaniem
bedzie identyfikacja sprawcy i jego zatrzymanie. Formularz powinien
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zawsze znajdowac sie w dostepnym miejscu dla kazdego pracow-
nika instytucji panstwowej. Nalezy go wypetnic¢ bezposrednio po
otrzymaniu informadcji o zagrozeniu.

14.2. Algorytm postepowania
zarzadzajacego budynkiem w przypadku
podtozenia materiatow wybuchowych

Alarmowanie
1. Przyjecie informacji o zagrozeniu lub rozpoznanie zagrozenia.
Osobie przyjmujacej zgtoszenie o podtozeniu urzadzenia wybu-
chowego oraz administratorowi obiektu nie wolno lekcewazyc
zadnej informadji na ten temat.
2. Przekazanie informadji o zagrozeniu administratorowi obiektu
oraz Polidji, ktéra dokonuje weryfikacji wiarygodnosci informaciji.
3. W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje, nalezy
podac:
o tre$¢ rozmowy ze zgtaszajgcym podtozenie urzadzenia wy-
buchowego, ktéra nalezy prowadzi¢ korzystajac z formularza
przyjecia informacji o zagrozeniu,
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e tres$c przestanej wiadomosci o podtozeniu urzadzenia wy-
buchowego,

e miejsce i opis zlokalizowanego przedmiotu, ktéry moze
zawiera¢ materiat wybuchowy,

e numer telefonu, z ktérego prowadzona jest rozmowa, oraz
swoje nazwisko.

Czynnosci podejmowane przez administratora obiektu
po uzyskaniu informacji o podtozeniu urzadzenia
wybuchowego lub w przypadku jego zlokalizowania

1. Do czasu przybycia Policji czynnosciami zarzadza administrator
obiektu, a w czasie jego nieobecnosci — osoba przez niego
upowazniona.

2. Zarzadzajacy czynnosciami, w sytuacji gdy urzadzenie wybu-
chowe nie zostato jeszcze zlokalizowane, poleca uzytkownikom
pomieszczen, aby dokonali sprawdzenia, czy znajduija sie w nich:
e przedmioty, ktorych wczesniej nie byto i nie wniesli ich

uzytkownicy pomieszczen (a mogty by¢ wniesione i pozo-
stawione przez inne osoby, np. interesantdw),
e slady przemieszczenia elementow wyposazenia pomieszczen,
e zmiany we wiasciwosciach zewnetrznych przedmiotéw
znajdujacych sie w pomieszczeniu oraz emitowane z nich
sygnaty (np. dzwieki mechanizmdw zegarowych, swiecace
elementy elektroniczne).

3. Pomieszczenia ogdéinodostepne, takie jak: korytarze, klatki scho-
dowe, hole, windy, toalety, piwnice, strychy itp. oraz najblizsze
otoczenie zewnetrzne obiektu, powinny by¢ sprawdzone przez
pracownikéw obstugi administracyjnej lub ochrony.

4. W przypadku stwierdzenia przez uzytkownikdw pomieszczen
obecnosci przedmiotow, ktérych wczedniej nie byto, lub zmiany
w wygladzie i usytuowaniu przedmiotéw stale znajdujacych sie
w tych pomieszczeniach, mozna przypuszczac, ze mogg to byc
urzadzenia wybuchowe. W takiej sytuacji nie wolno dotykac
zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomic¢ administratora obiektu.
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Administrator obiektu moze wydac decyzje o ewakuacji oséb

z zagrozonego obiektu przed przybyciem Poligji!

W przypadku ogtoszenia ewakuacji administrator obiektu poleca
uzytkownikom pomieszczen zabrac rzeczy osobiste, z ktdrymi
przybyli do obiektu, i mie¢ je stale przy sobie np.: torebki,
nesesery, plecaki oraz nakrycia wierzchnie. Nie moze to jednak
opdzni¢ ewakuadji.

Administrator obiektu, ogtaszajgc ewakuacje, powinien zachowac
spokdj i opanowanie, aby nie dopusci¢ do przejawéw paniki.

Akcja rozpoznawczo-neutralizacyjna zlokalizowanych
urzadzen wybuchowych

1.

Po przybyciu do obiektu policjanta lub policyjnej grupy in-
terwencyjnej administrator obiektu powinien przekazac im
wszelkie informacje dotyczace zdarzenia oraz wskazac¢ miejsca
zlokalizowanych przedmiotéw obcego pochodzenia i punkty
newralgiczne w obiekcie.

Policjant lub dowddca grupy policjantdw przejmuje zarzadzanie
czynnosciami, a administrator obiektu powinien udzieli¢ mu
wszechstronnej pomocy.

Przy uwzglednieniu oceny wiarygodnosci informacji o podto-
Zeniu urzadzenia wybuchowego przygotowanej przez Policje,
administrator obiektu podejmuje decyzje o ewakuacji oséb
z obiektu lub z jego czedci — o ile wczesniej to nie nastapito —
albo o braku zasadnosci ewakuadji.

Uprawnione komorki organizacyjne Policji, przy wykorzystaniu
specjalistycznych srodkdw technicznych, zajmujg sie identyfika-
Cja i rozpoznawaniem zlokalizowanych przedmiotéw obcego
pochodzenia oraz neutralizowaniem ewentualnie podfozonych
urzadzent wybuchowych.

Po zakorczeniu czynnosci policjant przekazuje protokolarnie
obiekt administratorowi.



14.3. Algorytm postepowania zarzadzajacego
budynkiem w przypadku ataku masowego
zabajcy

1.
2.

Identyfikacja zagrozenia.

Przekazanie informadji o zagrozeniu Policji oraz (jesli jest) grupie
interwencyjnej.

Podanie sygnatu alarmowego zastrzezonego na wypadek ataku
masowego zabdjcy.

Wykorzystanie do ewakuacji tzw. lideréw bezpieczehAstwa
(koordynowanie ewakuacji i zapewnienie bezpieczenstwa
w miejscach ewakuadji).

Wspotpraca z Policjg i innymi stuzbami przybywajacymi na
miejsce zdarzenia.

Powrdt do obiektu na podstawie decyzji Policji dopuszczajacej
obiekt do dalszej eksploatadiji.
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Komunikacja
strategiczna

Komunikacje strategiczng mozemy zdefiniowac jako przekazywanie
informacji w celu osiggniecia wczesniej zatozonego rezultatu stra-
tegicznego. Prowadza jg zarowno podmioty parstwowe — urzedy,
stuzby i instytucje oraz przedsiebiorstwa, jak i sami terrorysci i or-
ganizadje terrorystyczne.

Terroryzm poza samym aktem przemocy jest forma przekazania
wiadomosci lub manifestu. Sprawcom zamachéw zalezy bardzo
czesto na wzbudzeniu strachu, demonstradji sity, promocji swoich
przekonan oraz pozyskaniu zwolennikdw. Swoimi czynami chca
zwrdci¢ na siebie uwage i wywotac pozadany efekt. Rolg instytudji



panstwowych, a takze samych obywateli, jest umiejetne rozpoznawa-
nie i przeciwdziatanie propagandzie terrorystycznej — zaréwno przed,
w trakcie, jak i po wystapieniu zdarzenia o charakterze terrorystycznym.

W niniejszym rozdziale prezentujemy zagadnienia zwigzane
z wykorzystaniem komunikacji strategicznej w przeciwdziataniu
terroryzmowi i propagandzie terrorystycznej. Jest on skierowa-

ny przede wszystkim do kadry zarzadzajacej, rzecznikow praso-
wych oraz 0s6b odpowiedzialnych za komunikacje w urzedach
i instytucjach w naszym kraju.

Sita przekazu

Zamachy terrorystyczne od wielu lat wzbudzajg zainteresowanie
mediow na catym $wiecie. Wraz z rozwojem Internetu i mediow
spotecznosciowych informacje o atakach rozchodzg sie jeszcze
szybciej i na jeszcze wieksza skale. Terrorysci uzyskali nowe narzedzia
do promowania swoich postulatow i aktéw przemocy, a takze do
prowadzenia radykalizacji.

Niektorzy sprawcy przed dokonaniem ataku zamieszczajg w In-
ternecie manifesty, w ktérych zachecajg odbiorcéw do nasladowania
ich czyndw. Znamy rowniez przypadki, w ktorych zamachowcy
nagrywali, a nawet transmitowali na zywo dokonywany przez
siebie atak. Tego rodzaju tresci budza duze zainteresowanie wielu
0s6b — nawet tych, ktdre nie sg zradykalizowane czy sktonne do
agresji. Takie materiaty sg réwniez szybko i na masowg skale roz-
powszechniane dalej przez internautéw, co powoduje, ze docierajg
do milionéw odbiorcéw na catym Swiecie. Firmy technologiczne
oraz stuzby bezpieczeristwa doktadajg wszelkich staran aby jak
najszybciej usuna¢ takie tresci z Internetu, jednak jest to zadanie
bardzo trudne. Obecnie nie jest mozliwe wyeliminowanie wszystkich
tresci o charakterze terrorystycznym z Internetu.
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Ugrupowania terrorystyczne i ich zwolennicy tworzg rowniez
specjalnie przygotowane materiaty radykalizujace, ktore sg kierowane
do konkretnych panstw i grup spotecznych. Doprowadzajg w ten
sposob do radykalizacdji osob oddalonych o tysigce kilometréw,
ktére w konsekwencji dokonujg zamachow lub wyjezdzajg do stref
konfliktéw zbrojnych.

Istotne jest wiec wspotdziatanie instytucji panstwowych, orga-
nizacji pozarzadowych, mediow i innych podmiotéw na rzecz

skutecznego przeciwdziatania narragji terrorystow i ugrupowan
terrorystycznych.

Trzystopniowe podejscie w zarzadzaniu
kryzysowym

Wyrdzniamy trzy podstawowe fazy komunikadji strategicznej zwia-
zanej z zapobieganiem, przeciwdziataniem i neutralizacjg skutkéw
terroryzmu. Stosowanie ich przez urzedy i instytucje panstwowe
moze by¢ odpowiedzig na komunikacje prowadzong przez orga-
nizacje terrorystyczne i zminimalizowac jej skutki.

Prewencja
przygotowanie

Terroryzm

Reakcja
naincydent

Terroryzm

Neutralizacja
skutkow




Prewencja i przygotowanie

Pierwsza faza polega na prowadzeniu dziatari prewencyjnych
majacych na celu niedopuszczenie do zdarzen o charakterze terro-
rystycznym. Przez dziatania uéwiadamiajace, takie jak kampanie
spoteczne i informacyjne, mozna podnosi¢ Swiadomos¢ spoteczen-
stwa w zakresie zagrozen, a takze uczy¢ wiasciwych sposobow
reagowania w przypadku ich wystapienia. Wysoka swiadomos¢
spoteczna bedzie wptywata rowniez posrednio na potencjalnych
sprawcow, ktérych podejrzane zachowania beda mogty by tatwiej
dostrzegane przez obywateli.

Przyktadem dziatan uswiadamiajacych jest zrealizowana przez Centrum Prewendji

Terrorystycznej ABW kampania spoteczna 4U!
UCIEKAJ '
KRYJ SIE

l-:'-‘ﬁ'l 1 www.4u.tpcoe.gov.pl w

UDAREMNIJ ATAK []

Rownie istotne jest budowanie gotowosci na wypadek ewen-
tualnego zdarzenia. Polega ono na wprowadzaniu procedur, pla-
néw i zabezpieczen technicznych, a takze regularnych szkolen dla
pracownikéw. W przypadku wystapienia zdarzenia o charakterze
terrorystycznym, odpowiednie procedury oraz przeszkolony perso-
nel beda w stanie zminimalizowa¢ straty lub catkowicie zapobiec
niebezpiecznej sytuadiji.
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Swiadomosé spoteczna Budowanie gotowosci Alternatywna narracja
« Podniesienie zdolnosci publicznej « Planowanie « Przeciwdziatanie
do identyfikacji zagrozen « Szkolenia i treningi radykalizacji online

UWAZAJ

UKRYJSIE
UDAREMNIJ ATAK' [+]
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Wysoki poziom zabezpieczer odgrywa réwniez role odstra-
szajaca. Potencjalny sprawca moze odstapi¢ od przeprowadze-
nia ataku, jesli zauwazy, ze dany obiekt posiada wysoki poziom
zabezpieczen. Nawet tabliczka z informacja o zakazie wnoszenia
niebezpiecznych przedmiotéw, ktéry bedzie egzekwowany przez

106 ochrone, moze wzbudzi¢ watpliwosci napastnika.



Prewencja ogélna
w komunikacji strategicznej (odstraszanie)
pomaga udaremniac ataki na wybrang instytucje
lub organizacje i (lub) jej strone internetowq

Jesli potencjalny sprawca wierzy,
ze danainstytucja i jej strona internetowa
majg dobre zabezpieczenia,
moze odstapic od ataku fizycznego lub hakerskiego

Waznym elementem jest tez budowanie alternatywnej narracji
(kontrnarracji), ktéra polega na promowaniu i przekazywaniu tresci
przeciwstawnych do propagandy terrorystycznej. Jest to w gtéwnej
mierze zadanie instytucji odpowiedzialnych za przeciwdziatanie
terroryzmowi, jednak moze by¢ podejmowane rowniez przez inne
podmioty, np. placéwki edukacyjne. Istotng role odgrywa row-
niez odpowiednio szybkie zgtaszanie i usuwanie przez wszystkie
urzedy i instytucje wszelkich tre$ci o charakterze terrorystycznym
w przestrzeni cyfrowej (np. wpis na stronie internetowej czy forum
prowadzonym przez dany urzad lub instytucje). Rolg stuzb odpo-
wiedzialnych za bezpieczenstwo jest tez publikowanie sprostowan
i wyjasnien tresci o charakterze terrorystycznym, ktére pojawig sie
w opinii publicznej.
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Reakcja na incydent

Prowadzenie skutecznej i zorganizowanej polityki informacyjnej
w przypadku wystapienia zdarzenia o charakterze terrorystycznym
moze by¢ duzym wyzwaniem, jednak jest konieczne w celu mini-
malizowania skutkdw zdarzenia. W tym momencie najwazniejsze
mogga okazac sie przygotowane wczesniej procedury.

Podczas sytuadji kryzysowej juz w pierwszych minutach zdarze-
nia jego swiadkowie mogga za posrednictwem telefonéw i mediow
spotecznosciowych informowac o wydarzeniach. Niekontrolowana
ilos¢ czesto sprzecznych informacji moze doprowadzi¢ do powsta-
nia paniki oraz plotek i dezinformacji. Niektorzy obywatele, nie
majac $wiadomosci o stanie zagrozenia, mogg udac sie w miejsce
zdarzenia i sami znalez¢ sie w niebezpieczenstwie lub utrudniac
dziatania stuzb. Dlatego tez najwazniejsze jest odpowiednio szybkie
i rzetelne poinformowanie opinii publicznej o zaistniatej sytuadji.
Jezeli incydent miat miejsce w urzedzie lub instytucji panstwowsj,
komunikat powinien zostac¢ opracowany w porozumieniu z przed-
stawicielem instytucji oraz wiasciwa stuzbg (np. Policjg i Paristwowa
Strazg Pozarng).




Zasady komunikacji w sytuacjach kryzysowych

Szybka reakdja.

Rzetelnos¢.

Konsekwentny przekaz.

Zachowanie spokoju i zapobieganie panice.
Dostarczanie sprawdzonych informadiji.
Przeciwdziatanie plotkom i dezinformacji.

e Ostrzeganie o ewentualnych zagrozeniach.

Media informacyjne
(TV, radio, portale)

000000000000000O

Komunikacja miedzy polica
a stuzbami ratunkowymi | Media
(operacyjna) . spofecznosciowe

System
alarmowania

ATAKTERRORYSTYCZNY i ostrzegania

Konferencje
i komunikaty i
rasowe ..,
P T Jak dziata Twéj sytsem

e, komunikagji?

Wiele
podmiotéw

Ujednolicenie
przekazu

Orientacja 0Odbicr opinii
w sytuadji publicznej
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Duzym wyzwaniem w przypadku ataku terrorystycznego jest uzy-
skanie odpowiedniej wiedzy o wydarzeniu przez wszystkie pod-

mioty. Potrzeby i wymagania dotyczace informagji i komunikacji
dla kazdego odbiorcy sa rézne (tres¢, objetosc, czas, priorytet).

Ty
Policja i stuzby :
bezpieczeristwa Lider polityczny

Organizacje

0000000000000O0O

Firmy prywatne @\ pozarzadowe

N orevacn

,,,,,,,, W SYTUACI
Stuzby ratunkowe Ofiary
Inne instytuc'je Krajow'a\ infrastruktura
parstwowe - krytyczna
Media Szersza publicznos¢
i dziennikarze (narad)

Neutralizacja skutkow

Komunikacja prowadzona po wystgpieniu incydentu ma za zadanie
tagodzi¢ jego skutki oraz przeciwdziata¢ intencjom jego sprawcow.
Centrum Prewenc;ji Terrorystycznej ABW rekomenduje, aby
nie eksponowa¢ danych osobowych sprawcéw zamachu,
szczegolnie ich nazwisk, gdyz bardzo czesto lezy to w interesie
terrorystow. Komunikacje nalezy skupic¢ przede wszystkim na $wiad-
czeniu wsparcia dla ofiar zdarzenia. Nalezy réwniez uswiadomic opinie
publiczng co do tego, ze zamach nie wptynie na dziatalnos¢ danej
instytucji lub bardzo szybko zostanie przywrdcone jej funkcjonowa-
110 nie w petnym zakresie, a wiec cel sprawcdw nie zostanie osiggniety.



Prowadzac komunikacje
po wystapieniu incydentu

Ustal doktadng wersje wydarzen.

Rozwiewaj obawy, skup sie na ofiarach, a nie na sprawcach.
Jesli mozesz — zapewnij realne wsparcie ofiarom.

Postaraj sie jak najszybciej zlikwidowac szkody i przywrocic
prawidtowe dziatanie instytucji.

Usuwaj lub zgtaszaj wszelkie tresci o charakterze terrorystycz-
nym, zwiaszcza zwigzane z aktem przemocy.

Przeciwdziataj radykalizacji w spoteczenstwie (probie odwetu)
i debacie publicznej (mowie nienawisci).

m



Schemat blokowy trzech etapow komunikacji

Opracuj plan
kryzysowy
na wypadek
zdarzenia

Przecwicz, Uaktualniaj
wdréz, testuj plan, jesli to
i trenuj konieczne Idarzenie o$wiadczenie

Monitoruj Zaktualizuj Zorganizuj Zaniechaj
media i sieci i dostosuj Aktywuj plan spotkanie innych dziatan

spotecznosciowe. odpowiednio kryzysowy zespotu (koncentracja
Interweniuj do sytuagji kryzysowego na zdarzeniu)
w razie potrzeby
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Przenies Przejrzyj
odpowiednie X zadania
zasoby (wspar- Koniec organizacyjne
Cie zaangazowa- zdarzenia (powrdt
nego personelu do pracy)

Wspieraj ofiary,
badaj incydenty,
powrd¢ do
normalnego
dziatania

Ocen
wydajnos¢
(dostosuj plan
kryzysowy)

Rekomendacje skutecznej komunikacji

1. Ustal system komunikacji i procedur reagowania.

2. Zatdz, utrzymuj i promuj konto w mediach spotecznosciowych
do wykorzystania w sytuacjach kryzysowych — informacje
przekazesz szybciej niz przez media tradycyjne.

3. W sytuadji zagrozenia reaguj i przejmij inicjatywe.

4. Wspotpracuj z innymi instytucjami podczas sytuacji kryzysowe.

i Rzadowe Centrum Bezpieczeristwa dostepnej na stronie: https://rch.gov.pl/ksiega-
-komunikacji-kryzysowej-2017/
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Podsumowanie

Radykalizacja moze prowadzi¢ do przemocy, a nawet terroryzmu.
Nie badZ obojetny. Popros inne osoby o wsparcie i skontaktuj
sie zodpowiednig instytucja (szkofg lub miejscem zatrudnienia
danej osoby).

Jesli podejrzewasz, ze dana osoba przygotowuje sie lub wy-
raza che¢ dokonania aktu przemocy — powiadom stuzby pod
numerem alarmowym 112. Mozesz zapobiec tragedii!
Zwracaj uwage na pozostawione bez opieki bagaze i pakun-
ki. Jezeli ich wiasciciel sie nie znajdzie — powiadom ochrone
i (lub) Policje.

Jesli odbierasz w swoim miejscu pracy przesytki pocztowe,
uwazaj na cechy mogace swiadczy¢ o tym, ze przesytka jest
niebezpieczna.

W przypadku wystapienia zagrozenia o charakterze terrorystycz-
nym postepuj zgodnie z procedurg 4U! - Uwazaj > Uciekaj >
Ukryj sie > Udaremnij atak!

Jezeli udzielasz pomocy w sytuacji zagrozenia — w pierwszej
kolejnosci zadbaj o wiasne bezpieczernstwo. Pamietaj, ze naj-
wazniejsze jest zatamowanie masywnych krwawien. Zaopatrz
swojg apteczke w dodatkowe $rodki pomocy medycznej.
Jezeli jeste$ osoba odpowiedzialng za bezpieczenstwo w Twoim
miejscu pracy, wprowadz dodatkowe procedury i zabezpie-
czenia na wypadek zagrozen o charakterze terrorystycznym.
Mozesz zacza¢ od tych najfatwiejszych do wdrozenia, ktére
zostaty zawarte w Rekomendacjach przedstawionych przez
CPT ABW.

000000000000000O0
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Petng tres¢ Rekomendacji Szefa ABW w zakresie profilaktyki antyterrorystycznej
w budynkach uzytecznosci publicznej administracji paristwowej znajdziesz na stronie:
https://tpcoe.gov.pl/cpt/materialy/1649,Rekomendacje-w-zakresie-profilaktyki-
antyterrorystycznej.html

Jesli masz mozliwos¢ — bierz udziat w szkoleniach z zakresu
prewencji terrorystycznej i udzielania pierwszej pomocy lub
deleguj podlegtych pracownikéw na takie szkolenia. Wysoki
poziom swiadomosci antyterrorystycznej i przeszkolenia zwiek-
sza szanse na identyfikacje potencjalnych zagrozen i wiasciwy
sposob reakdji.

Pamietaj o bezpiecznym korzystaniu z Internetu i nowych
technologii. Nie wchod? na podejrzane strony internetowe,
nie pobieraj zatgcznikow z wiadomosci e-mail od nieznanych
0s0b, stosuj silne i zréznicowane hasta oraz nie udostepniaj
prywatnych i wrazliwych informadcji w Internecie.

Nie powielaj informacji zwigzanych z terroryzmem w Internecie.
Pamietaj, ze ugrupowania terrorystyczne rozpowszechniajg
w sieci radykalne tresci i starajg sie pozyskiwac nowych zwo-
lennikow — szczegdlnie osoby miode.

W pierwszych sekundach i minutach
podczas zdarzenia o charakterze terrorystycznym
to TY jestes odpowiedzialny za siebie i swoich bliskich!

- BadZ uwazny, dziataj zdecydowanie
> i chroni swoje Zycie.



Materiaty

Stopnie alarmowe i stopnie alarmowe CRP

Podstawa prawna: Zarzqdzenie Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu
przedsiewziec i procedur systemu zarzqdzania kryzysowego.

3 Poziom

stopien Bl wysoki
zagrozenia [

stopien bardzo wysoki
zagrozenia

ALFA

ALFA - CRP

(w przypadku zagrozen w cyberprzestrzeni)
Brak informacji wskazujacych bezposrednio na
zagrozenie o charakterze terrorystycznym

(w przypadku zagrozen w cyberprzestrzeni)

Zdarzenie o charakterze terrorystycznym jest mato
prawdopodobne, ale wystepuja informacje wskazujace
mozliwos¢ wystapienia

CHARLIE

CHARLIE - CRP

(w przypadku zagrozen w cyberprzestrzeni)
Zdarzenie o charakterze terrorystycznym jest
prawdopodobne oraz wystepuja potwierdzone
informacje o mozliwosci jego wystapienia

DELTA

DELTA - CRP

(w przypadku zagrozen w cyberprzestrzeni)

Wystapito zdarzenie o charakterze terrorystycznym lub
uzyskane informacje wskazuja na koricowa faze jego
przygotowania

0000000000000 00OO0O
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Cechy podejrzanej przesytki

Stempel wskazuje,

7e nadawca pochodzi
Fikcyjny lub nieznany  zinnego miejsca lubzzagranicy ~ Nadmierna liczba znaczkow
nadawca K N
Al
Yonamoon Kawe Brak nazwiska

b G o o A .+ odbiorcy -
 tylko stanowisko

& B e Btedy
"""" jezykowe

Btedy w adresowaniu

: Sztywna'i (lub) zbyt
Napis:,, Do rak wfasnych” ciezka koperta
Dziwny zapach Brak adresu zwrotnego
: Prosba o nieskanowanie,
P A obchodzenie sig

4

w sposb delikatny
Wystajace/ :
wyczuwalne druty
lub kable

Nienaturalne

Opakowanie/koperta 2nieksztatcenia

wzmocniona tasma i/lub : J
sznurkami Plamy, przebarwienia Iwerbalizowane grozhy
np.: napis,,bomba” lub,,waglik”



Formularz przyjecia informacji o zagrozeniu

Uwaga: dokument powinien by¢ przechowywany w miejscu dostepnym dla pracownika,
na stanowisku pracy, w poblizu aparatu telefonicznego

Tres¢ stéw wypowiadanych przez zawiadamiajacego:

Jakiego rodzaju jest zagrozenie?

Urzadzenie wybuchowe

Inne zagrozenie

Kiedy urzadzenie wybuchowe eksploduje?

Kiedy zagrozenie zaistniato?

Gdzie jest w tej chwili urzadzenie wybuchowe?

Jakiego miejsca dotyczy?

Jakiego rodzaju jest to urzadzenie i co zawiera?

Kto jest zagrozony?

Jak wyglada urzadzenie wybuchowe?

Jak moge sie do Pana/Pani zwraca¢?

W ktérym miejscu zostato podtozone?

Kto jest sprawca zagrozenia i dlaczego?

Dlaczego podtozono urzadzenie wybuchowe?

Jak mozna unikna¢ zagrozenia?

Jak moge sie do Pana/Pani zwraca¢?

(Czy mozna Panu/Pani pomdc?

(Czy Pan/Pani jest konstruktorem urzadzenia wybuchowego?

Skad Pan/Pani telefonuje?

Skad Pan/Pani telefonuje?

Centrum Prewengji Terrorystycznej ABW | TERRORISM PREVENTION Centre of Excellence
00-993 Warszawa, ul. Rakowiecka 2A | www.tpcoe.gov.pl




Podstawowe informacje dotyczace zawiadamiajacego

CZESC FORMULARZA WYPEENIANA PO PRZEPROWADZENIU ROZMOWY

Forma kontaktu Data i godzina przekazania informagji Pe¢
Nr telefonu Dtugos¢ kontaktu Wiek
Adres e-mail
Opis gtosu Opis jezyka Opis zachowania sie Dzwigk tta:

zawiadamiajacego: zawiadamiajacego: zawiadamiajacego:
Akcent Wyksztatcony Spokojny Biuro
Gtosny/Cichy Wulgarny Rozsadny Fabryka, zaktad
Szybki/Wolny Obcojezyczny Rozgniewany Ulica
Niski/Wysoki Nagrany Desperacki Dworzec
Ciepty/Chrapliwy Nieracjonalny Arogancki Gtos ludzki
Jakajacy sie Niezrozumiaty Nieracjonalny Iwierzeta
Inieksztatcony Wesoty Muzyka

Betkotliwy

Klimatyzator

Sepleniacy

Inne

Inne uwagi dotyczace zawiadamiajacego:

Inne uwagi przyjmujacego zgtoszenie:

Igtoszenie przyjat (imie, nazwisko, miejsce przyjecia zgtoszenia — nr telefonu, adres e-mail, miejsce przyjecia informacj)

Igtoszenie zostato przekazane do:

Imig, nazwisko oraz stanowisko:

Data, godzina przekazania informacji:

Podpis:

Polecenia i uwagi osoby, do ktdrej przekazano zgtoszenie:

Centrum Prewencji Terrorystycznej ABW | TERRORISM PREVENTION Centre of Excellence

00-993 Warszawa, ul. Rakowiecka 2A | www.tpcoe.gov.pl
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